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Vymezeni predmétu plnéni

1. Predmét plnéni

(1) Predmétem plnéni vefejné zakdazky jsou doddvky a sluzby pro realizaci projektu
,»Konsolidace IT a nové sluzby TC ORP Prelouc®, reg,c. CZ. 1.06./2.1.00/22.09510, vcetné
podpory po dobu udrZitelnosti, déle také jen "feSeni".

(2) Predmétem plnéni vetfejné zakazky jsou tfi celky uvedené v nasledujici tabulce:

Oznaceni | Nazev Pocet
K1 Virtualiza¢ni platforma 1
K2 Bezpecnostni infrastruktura 1
K3 Elektronizace procesi 1

2. Popis souc¢asnéeho stavu

2.1. Popis stavajiciho HW prostiedi

(1)  Zadavatel v soucasnosti disponuje technologickym centrem i fddnou ICT infrastrukturou
pro implementaci a provoz planovanych feSeni, kterou je v§ak nutné doplnit o dalsi zafizeni.

N/ s

(2) Ve stavajicich rackovych skiinich je k dispozici misto pro doplnéni nové pofizovanych
HW jednotek. Serverovd mistnost je fadné€ klimatizovand a s dostatecnou kapacitou pro chlazeni
nove pofizovanych technologii, k dispozici jsou 2x klimatiza¢ni jednotky. Sitova infrastruktura
je ve stavu, ktery umoZiiuje provoz nove pofizovanych systémi a aplikact.

(3) Serverova infrastruktura je postavena na hardware spolecnosti IBM. Obsahuje 2 servery
IBM x3690 X5 (2x CPU E6540/ 48 GB RAM / 2x HDD 73 GB/ FC 8 Gb 2port) ve
virtualizanim clusteru s virtualizani platformou VMware ESXi 4.1 upgrade na ver. 5.0
(licencovdna jako VMware vSphere Essential Plus Kit pro max. 3 ks serveri s celkem
6 procesory vetné management SW VCenter Essential). Do tohoto virtualiza¢niho clusteru
bude pfipojen server pro virtualizaci.

(4) Dalsi server IBM x3250 M3 (1x CPU X3460 / 4 GB RAM / 2x HDD 146 GB/ FC 8 Gb
2port) je vyuzit jako management server bez nasazené virtualizace. Servery jsou propojeny
redundantné do SAN pies 2 SAN switche IBM SAN24B s rozhranim FC 8 Gb, k témto
switchtim je ptipojeno diskové pole IBM Systém Storage DS3512 s 12 ks HDD 600 GB, dile je
také pfipojena paskova knihovna IBM TS3100, ktera pti planované konsolidaci zdlohovani bude
vyuZita jako druhy stupen zélohy.

(5) Sitova infrastruktura je zaloZzena na 5 switchich Juniper EX-4200 (5x 48 port)
propojenych tak, aby tvotily jeden virtudlni switch. Hrani¢nim zafizeni na strané Méstského
ufadu jsou dva firewally Juniper SRX 240.

(6) Tyto firewally nejsou z povahy véci uréeny pro zamyslené nasazeni, neposkytuji moZnost
zvySeni bezpecnosti doplnénim o integrované IPS a Anti-X ochranu. Rovnéz vyZzaduji vysoké
naroky na administraci, proto budou vyuZity pouze jako firewally technologického centra ORP.
Budou tedy zabezpecovat pfipojeni uZivatelti k serverim. Jako hranic¢ni firewally k internetu a
vnéj$im sitim budou pouZity Next Generation Firewall modely.
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2.2. Popis stavajiciho SW prostiredi

(1)  Systémové sluzby jsou provozovény piredevsim na platformé Microsoft.

(2) Operacni systém server ve virtudlnim prostfedi je Microsoft Windows Server 2003 a
2008, dale pak linuxové servery.

(3) V siti je implementovédna adresaifova sluzba Microsoft Active Directory a jsou aktivné
vyuZivény tyto platformy: Microsoft Exchange 2010 jako groupware, Microsoft SharePoint
(bezplatna verze) jako platforma pro specializovand portdlové feSeni , Microsoft SQL Server pro
informacni systém.

(4)  Standardnim kancelafskym balikem vyuZivanym zadavatelem je Microsoft Office,
s ohledem na sjednoceni uZivatelského rozhrani a kompatibilitu dokumenti ve verzi 2007 a

v\ s

vy$si. Standardné jsou vyuZivany aplikace Word, Excel, Outlook a OneNote.

(5) Informacni systém (spisova sluzba, ekonomicky subsystém) je postaven na jadife GINIS
od firmy Gordic Jihlava

3. Povinne parametry technického reseni

3.1. Obecné pozadavky

(1) Nabizena feseni nesmi negativné ovlivnit stavajici parametry TC.

(2)  Zadavatel pii vystavbé, sprave a provozu ICT technologii striktné dodrZuje hledisko
technologické neutralnosti tj. vyuziti technologii takovym zptGsobem, ktery neomezuje
implementaci technologii riznych vyrobct — tuto strategii musi spliiovat i feSeni dodané v ramci
této vefejné zakazky.

(3) Pokud uchaze¢ vyzaduje vyuziti konkrétnich softwarovych produktt a jim zvoleny pfistup
k feSeni zaddni je na takovych konkrétnich feSenich z4visly, musi jejich potizeni zahrnout ve své
nabidce v potfebném rozsahu a v rdmci nabidnuté ceny.

(4)  Zapredpokladu, Ze uchazeCem navrZené feSeni vyZaduje fyzickou infrastrukturu (napft.
servery, komunikacni prvky, atd.) neobsaZenou v popisu pfedmétu plnéni, zahrne uchaze¢ do
své ceny vSechny nédklady na jeji potizeni, instalaci, konfiguraci a dal$i sluzby potifebné pro
uvedeni do provozu.

(5)  Pro kazdy softwarovy produkt, ktery uchaze¢ nabidne v rdmci svého feSeni, budou v
nabidce vyslovné uvedeny vSechny licen¢ni nebo vykonové pozadavky spojené s instalaci a
provozem feseni, véetné uvedeni konkrétn{ infrastruktury na které bude feSeni provozovéano.

(6) Zadavatel z divodil co nejjednodussi a jednotné spravy a minimalizace provoznich
ndkladl vyZaduje vyuZiti stdvajicich prostfedkl a pouZivanych technologii. V piipadé, Ze
uchaze¢ vyzaduje ve svém feseni stejné nebo podobné funkce, jaké poskytuji stavajici
prostiedky a technologie, je povinen vyuZit nebo vhodnym zptisobem rozsifit stavajici
prostfedky - nenf pfipustné implementovat napt. dal$i serverovou virtualiza¢ni platformu apod.

(7)  Dodavatel prokdze, ze vSechny vyrobky, které dodd Zadavateli:

(a) jsou nové, byly oprdvnéné uvedeny na trh v EU nebo pochazi z autorizovaného
prodejniho kandlu vyrobce,

(b) maji plnou zaruku od vyrobce,

© mohou byt podporovdny vyrobcem a mohou byt soucdsti servisniho a
podptirného programu vyrobce,

(d) obsahuji licenci na pouZivéni pfisluSného softwaru,

(e) jsou v databdzi vyrobce uvedeny jako prodand Zadavateli,
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®) jsou uréeny pro provoz v Ceské republice.

Tyto skute¢nosti dodavatel doloZi Cestnym prohldSenim distributora, popf. uchazecem
samotnym, nelze-li prohlaSeni distributora ziskat. Zadavatel si vyhrazuje pravo na zjiSténi
pivodu vyrobku pfi jejich ptevzeti, a to dle piisluSnych sériovych cisel a pravo podpisu
akceptacniho protokolu, osvédcujiciho prevzeti dodavky, aZ po ovéfeni piivodu vyrobku.

3.2. Pozadavky na kompatibilitu s ostatnimi systémy

(1) Technické feSeni musi byt pln€ kompatibilni se stdvajici serverovou i1 LAN
infrastrukturou na drovni standardnich protokolt a funkcionalit v€etné VLAN.

3.3. K1- Virtualizaéni platforma

(1) Polozka K1 je tvofena 3x nové doddvanymi servery, roz§itenim RAM stdvajicich serverd,
2x nové doddvanymi zdroji UPS a zdlohovacim SW.

(2)  Server pro disaster recovery bude vyuzit v pfipadé vypadku hlavni lokality pro spusténi
kritickych aplikaci, tak aby ptipadny vypadek hlavni lokality neohrozil fungovani dfadu.

(3) VysSe popsané servery je nutné doplnit o 2 zdloZni zdroje (1 bude umistén v hlavni
lokalité, 1 v zaloZni lokalité) s dostatecnou kapacitou pro korektni vypnuti systémi pii vypadku
elektrické energie nebo pro beh systémi pied prepnutim na zaloZni motorgeneréator.

(4)  Pro zélohovani celé virtualizované infrastruktury (3 ks HW servert s celkem 6 procesory,
z toho jeden nové dodany) je nutné nasadit sofistikovany zdlohovaci systém (zdlohovaci SW),
ktery komplexné pokryje veskerou zdlohovaci agendu vcetné disaster recovery — obnoveni po
havdrii.

3.4. K2 - Bezpecnostni infrastruktura

(1) Polozka K2 je tvofena 2x firewally, systémem pro bezpecnost a fizeni datovych tokl
(Network Behaviour Analyser), monitorovacim SW a systémem SIEM.

(2) Bezpecnost a fizeni datovych toki bude zastfeSovano dvojici centrdlnich firewalld —
(jeden pro hlavni datové ptipojeni k internetu, druhy pro zdloZni datové piipojeni k internetu).
Na centralnich firewallech bude fizen provoz mezi jednotlivymi VLAN segmenty, DMZ zénami
resp. mezi zénami s rozdilnou urovni divéryhodnosti (naptiklad Internet vs. DMZ, uZivatelé vs.
DMZ, uzivatelé vs. Interni servery).

(3) Vzhledem k pfedpokladanému vyuziti firewalld pro ochranu serverovych systémui
v datovém centru jsou vyZadovany vysokorychlostni firewally. Firewally musi garantované
podporovat rychlosti v fadech Gigabiti za vtefinu.

(4) Firewally bude v souladu s celkovou filosofii komunika¢ni infrastruktury zapojeny do
patefnich pfepinacii agregovanymi vicendsobnymi 1GE (aZ 16x1GE) prostfednictvim
Etherchannel (802.3ad).

(5) Firewally musi disponovat roz$itenimi ochrany pfed ttoky na sitovou infrastrukturu, tzn.
vlastnosti UTM firewallu (URL filtering, Anti-Virus, Anti-Spam, Anti-Bot).

(6) Dalsi poZadovanou funkci je detekce a prevence pied ttoky IPS sondami, které budou
nasazeny pro hloubkovou ochranu vybranych segmentt sit¢ (typicky napf. sité v datovém
centru).

(7)  Firewall musi podporovat integraci s monitorovacim SW a SIEM systémem.

(8) Implementace systému pro sledovani datovych tokd zahrnuje rozmisténi pasivnich sond
do vybranych ¢&asti sit€¢ (pomoci zafizeni TAP nebo mirror portu na switchich). Tyto sondy
budou analyzovat veskery provoz v dané ¢asti sité a ziskané a ptfedzpracované hodnoty zasilat na
centrdlni systém (kolektor), kde bude probihat jejich dal$i zpracovani a vyhodnocovéni.
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(9) Sondy i kolektor budou pfipojeny piimo do vyhrazené sit€¢ urené pro monitorovani
infrastruktury.

(10) Systém pro bezpecnost a fizeni datovych tokii bude zahrnovat sondu, na kterou bude
zrcadlen zdjmovy provoz. Vzhledem k planovanému nasazeni je pozadovano, aby disponovala
minimdlné ¢tyfmi 10/100/1000 Mb ethernet porty. Na kazdy z portl Ize zrcadlit jiny segment
sit€¢ (napf. internet, DMZ, VPN provoz apod.). Je vhodné, aby funkcionalita kolektoru byla
pouze jako SW modul na samotné sond¢ (ndklady na provoz a udrzbu dalstho HW apod.).
Naopak sonda bude ve form¢ HW zatizeni a to primarné z diivodu velkého vypocetniho zatiZeni
pii analyze provozu.

(11) Vzhledem ktomu, Ze s virtualizaci aplikaci ptichdzi vét§i zdvislost na fungovéni
infrastruktury, bude soucasti technické feSeni monitorovaci nastroj, ktery umozni aktudlni i
historicky pfehled o fungovani infrastruktury. Cilem je integrovat vSechny klicové soucdsti
infrastruktury, coz zahrnuje:

e Sitové komponenty

e Servery

e HW monitoring servert
e Diskova pole

e UPS

e Teplotni ¢idla

e Bezdratovou sit’

e Firewall

® RMS systém

(12) Monitorovaci systém musi podporovat standardizované technologie monitoringu, jako
jsou SNMP, WMI, ICMP, TCP a UDP testovani.

(13) Monitorovaci systém bude disponovat predpfipravenymi Sablonami pro cilové zafizeni
véetn¢ prahovych hodnot chybovych stavt.

(14) SIEM (Security Information and Event Management) je systém, ktery automaticky sbira,
archivuje a analyzuje logy bezpecnostni povahy napfi¢ celou infrastrukturou od sitovych prvki
pres rtizné operacni systémy aZ po aplikace. Nad témito daty pak bude probihat pokrocild
analyza, korelace a notifikace vyhodnocenych bezpe¢nostnich udalosti a fenoméntl.

(15) Diky tomuto systému bude moZzné mit aktudlni pfehled o potenciondlnich i skute¢nych
anomdliich, hrozbach a bezpecnostnich incidentech sledovaného prostfedi. K nim poskytuje
zdrojova data pro dany kontext a feSeni.

(16) SIEM je tizen sadou pravidel vzniklych z pfedem popsanych modelovych situaci.

(17) Systém SIEM obsahuje také pfeddefinované pohledy a reporty podle mezindrodnich
standardi jako PCI-DSS, HIPAA, NERC-CIP, FISMA a dalsi pro dcely auditu.

(18) SIEM - sbér logt - formy sbéru dat 1ze definovat do nékolika kategorii:

(a) Obecné protokoly: TCP a UDP Syslog, SMNP, Netflow, SCP, FTP
(b) Proprietarni protokoly: OPSEC, WMI, MSSQL apod.
(c) Lokalni agent na serveru

(19) Komunikace mezi agentem a SIEM systémem bude probihat Sifrované a pro dsporu
pienosové kapacity budou pendsend data komprimovana.

(20) Zdroje dat pro SIEM systém budou zahrnovat:
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(a) (7 stavajicich + 5 novych na virtudlni aplikaci) Windows serverd (verze 2008, 2012) -
stdvajici zakoupeny v roce 2011

(b) 1 Linux server

(c) 1 MS SQL server

(d) NextGeneration firewall — soucasti dodavky

(e) 2x pétefni pfepinace

®) cca 20 prepinaci

(21) Analyza rozsahu a zptsobu sbéru logii bude sou¢asti implementacénich praci, jejich rozsah
bude piesné definovdn v provddécim projektu pifed samotnou implementaci. Nad takto
definovanym rozsahem pak budou stanovena bezpec€nostni pravidla pro Correlation engine.

(22) SIEM - archivace logt - logy se primarné ukladaji do databize dohledového systému. Nad
databdzi budou nastavena reten¢ni pravidla, kterd po definovaném case odkladaji data na externi
ulozis§té k archivaci. Archivni data budou chrdnéna proti neoprdvnéné manipulaci a také
komprimovana. Cely systém managementu logi bude bezidrzbovy a tedy nevyZadujici zdsah
administratora.

(23) SIEM - analyza logh - systém normalizuje logy podle typu (napf. login) a nad témito
normalizovanymi daty pak provadi korelace. Zpracovani je pak moZné nékolika zptisoby:

(a) Online sledovani-filtruje pohled na udélosti podle zafizeni, uZivatele nebo dalsich
atributti
(b) Korelaci udalosti-normalizace, klasifikace a korelace udalosti v ¢ase z jednoho nebo

vice zdroju. Pravidla pro korelaci popisuji vztahy mezi souvisejicimi udilostmi
v jednom systému nebo i napfic infrastrukturou. Zobrazeni je mozné pies interaktivni
grafické rozhrani SIEM systému.

© Alerty-na zdklad¢é definovanych pravidel je moZzné vygenerovat alert, ktery miiZze byt
odesldn emailem, syslogem, SNPM trapem nebo zobrazen interaktivné v grafickém
rozhrani, ptipadné zaslan do interniho tiketovaciho systému SEIM feSeni.

(d) Akce-za vygenerovanym alertem mtiZe stat uZivatelsky definovany skript, pro aktivni
napravu nalezeného stavu.

(24) Reporting - SIEM systém umoZni pravidelné¢ informovat o stavu infrastruktury
generovanymi reporty. Tyto mohou byt jiZ preddefinované podle standardd, jako jsou PCI-DSS,
HIPAA, NERC-CIP, FISMA, nebo uZivatelky definované.

3.5. K3 - Elektronizace procest
(1) Polozka K3 - se sklada ze tif ¢asti - skenovaci linky, propojeni eZAK a stdvajici spisové
sluzby a rozklikédvaciho rozpoctu.

(2) M&U momentdlnd zpracovdvd dokumenty v analogové (fyzické) podobé pouze
evidencnim zplsobem, bez skenovani a ukladani elektronického obrazu a piiloh jednotlivych
analogovych dokumentti pfichazejicich na ufad. Evidencni udaje jsou zaznamendvany v
informacnim systému Elektronické spisové sluzby. Obéh analogovych dokumenti probihd
fyzicky pteddvanim v papirové podobé mezi jednotlivymi odbory a jejich pracovniky.
Elektronické dokumenty typu datovych zprdv jsou téZ zpracovavany v informacnim systému
Elektronické spisové sluzby, vcetné uloZeni digitalnich dokumenti a zasilek.

(3) Cilem skenovaci linky je zavést digitalizaci potfebnych dokumenti a jejich zpracovani ve
spisové sluzbé. Pomoci skenovaci linky bude dokument digitalizovdn a automatizované
zaevidovan do Elektronické spisové sluzby na zdkladé jednoznacného identifikdtoru. Veskeré
dalsi dkony budou provadény jiZ jen s elektronickym obrazem v rdmci spisové sluzby. Timto se
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zefektivni a zrychli obéh a dal$i zpracovani dokumentd vstupujicich na dfad v analogové
podobé. Ziroven se zvySi zabezpeCeni origindlnich dokumentd pfed piipadnou ztratou.
Elektronické dokumenty budou dostupné vSem poveéfenym pracovnikiim v elektronické spisové
sluzbé z jakéhokoliv mista. Vysledkem bude sjednoceni price s veskerymi sledovanymi
dokumenty a jejich komplexni sprava v rdmci elektronické spisové sluzby.

(4)  Pomoci skenovaci linky bude moZné zpracovdvat vSechny analogové dokumenty, nebo
jen vybrané, napi. s vyS§i ocCekdvanou zatéZi na rozkopirovavani a pfeddvani. Vyhodou
takovéhoto feSeni je sniZeni objemu pfeddvanych analogovych dokumentl, zmenSeni mnoZstvi
rozkopirovanych dokumentli, minimalizace rizika ztrity dokumentl, vyrazn¢ vyssi
dohledatelnost dokumentli a moZnost provdzanosti na plnotextové prohledavani obsahu
dokumentd.

(5) Soucasti technického feSeni je realizace rozhrani, které propoji soucasnou elektronickou
spisovou sluzbu MeEU s elektronickym ndstrojem na podporu zaddvani vefejnych zakdzek
eZAK.

(6) Rozklikdvaci rozpocet je nastroj, ktery umoziluje méstim, aby projevily svij vstticny
pfistup a transparentni chovani k obCantim. Tento ndstroj zobrazuje schvilené informace z
informacniho systému mésta pfimo na portal.

(7)  Aplikace (Rozklikdvaci rozpocet) bude dostupnd prostiednictvim webového prohliZece.

(8) Informace o rozpoctu jsou fizenym zpiisobem publikovdny zekonomického systému
(modul Rozpocet), pficemZ se jednd o omezenou mnozinu udajii nezbytnych pro prezentaci
informaci k rozpoctu. PoZadovédno je feSeni, které oddéli ,,ostrd” data od dat urenych pro
prezentaci z divodli vykonu (dotazy na vefejny rozpocet nezatéZuji provozni prostiedi rozpoctu)
a bezpecnosti.

(9) Aplikace (Rozklikdvaci rozpocet) umoZzni prostfednictvim konfigurace nastavit pro
kaZzdou akci pocet drovni, které jsou zobrazovany. Zaroven je mozné pro libovolnou akci
nastavit pfiznak ,,anonymizovat®, ktery zajisti, Ze dand akce bude zobrazena (a v pfipad¢ vice
anonymizovanych akci na stejné urovni nascitdna) jako akce ,,Ostatni. Aplikace (Rozklikdvaci
rozpocet) bude mit takové technické parametry, aby navazovala na syst¢ém GORDIC GINIS
pouzivany zadavatelem.
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3.6. Popis povinnych parametrii dodavaného reseni

(1)  V déle uvedenych tabulkach jsou uvedeny minimalni povinné parametry doddvaného feSeni.
(2)  Uchaze¢ musi vS§echny povinné parametry splnit, v piipadé nesplnéni je jeho nabidka vyloucena.
Tabulka ¢€.1 : K1 - Virtualizacni platforma - Server pro virtualizaci
Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
1 Minimdlné 2x procesor osmijadrovy architektury x86, L3 cache alespoi 20MB, kazdy
procesor s vykonem nejméné 13000 podle http://www.cpubenchmark.net/
2 Velikost RAM 256 GB: s rozsifitelnosti az na 768 GB, minimalné 24 DIMM slotu
3 Chipkill ochrana paméti, podpora online spare paméti a memory mirroringu
4 Diskova kapacita minimalné: 2x HDD 300 GB 10 krpm pro systém s moznosti rozsifeni az na
16 ks HDD
5 Podpora RAID 0,1,10,5,50,6,60, radi¢ s nejméné 1 GB Cache
6 Minimalné 4x 1Gb ethernet port onboard s moznosti rozsifeni o 2x 10Gb port, bez osazeni
PCle slotu
7 HBA card FC 8 Gb 2 porty
8 Minimalné 3x PCle 3.0 slot
9 Redundantni hot-swap chlazeni a napdjeni
10 Predikce chyby na vsech kritickych komponentech - procesory, RAM, HDD, zdroje,
ventilatory
11 Diagnosticky panel umoziujici okamzité urceni vadné komponenty i pfi odpojeni serveru od
napajeni
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TECHNICKA SPECIFIKACE

Tabulka ¢€.1 : K1 - Virtualizacni platforma - Server pro virtualizaci

Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
12 Montéaz do racku, velikost max. 2U
13 Management software
14 Soucdsti doddvky musi byt také operacni systém, ktery musi podporovat virtualizaci a
obsahovat licence pro neomezeny pocet virtudlnich servert. Pokud operaéni systémy
vyZzaduji klientské licence pro pfistup uZivateld, je nutné dodat takové licence pro viechny
uZivatele na Méstském uradu Prelouc.
Déale musi spliiovat tyto vlastnosti:
e Adresarové sluzby kompatibilni s X.509
e Adresarova sluzba umoznuje obsahovat objekty typu uZivatel, skupina, pocitac a
dalsi
e Autentizace protokoly Kerberos V5, NTLMv2, NTLM
e Centralné fizené politiky uzivatell a pocitac
e  Moznost funkci DNS, DHCP, WINS
e Moiznost sdileni souborl a nastavovani prav na objekty adresarové sluzby
e Sdileni soubor(i pomoci protokolu CIFS
e  Distribuovany souborovy systém a delta replikace
®  Moznost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby
® Moznost grafického uzivatelského rozhrani v ¢estiné
15 Zaruka minimalné 60 mésicd s garantovanym dokoncenim opravy ndsledujici pracovni den
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Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka €.2 : K1 - Virtualizacni platforma - Server pro zalohovani
Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovéfrit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
1 Minimalné 1x procesor Sestijadrovy architektury x86, L3 cache alespor 15MB, procesor s
vykonem nejméné 8500 podle http://www.cpubenchmark.net/
2 Velikost RAM 32 GB: s rozsifitelnosti az na 512 GB, minimalné 16 DIMM slotu
3 Chipkill ochrana paméti, podpora online spare paméti a memory mirroringu
4 Diskova kapacita minimalné: 2x HDD 300 GB 10 krpm pro systém, 6x HDD 3 TB 7,2 krpm 3,5
pro zalohy, s moznosti rozsiteni pro minimalné dalsich 6 ks 3,5" HDD
5 Podpora RAID 0,1,10,5,50,6,60, fadi¢ s nejméné 1 GB Cache
6 Minimalné 4x 1Gb ethernet port onboard s moznosti rozsifeni o 2x 10Gb port, bez osazeni
PCle slotu
7 HBA card FC 8 Gb 2x porty
8 Minimalné 3x PCle 3.0 slot
9 Redundantni hot-swap chlazeni a napajeni
10 Predikce chyby na vsech kritickych komponentech - procesory, RAM, HDD, zdroje, ventilatory
11 Diagnosticky panel umoziujici okamzité uréeni vadné komponenty i pfi odpojeni serveru od
napajeni
12 Management software
13 Montdz do racku, velikost max. 2U
14 Operacni systém musi podporovat virtualizaci a mit licence alespon pro dva virtualni servery.
Pokud operacni systémy vyZzaduji klientské licence pro pfistup uzivatell, je nutné dodat
takové licence pro vSechny uzivatele na Méstském uradu Prelouc.
Dale musi splfiovat tyto viastnosti:
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Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka €.2 : K1 - Virtualizacni platforma - Server pro zalohovani

Parametr Popis

Uchazeé popiSe zplsob naplnéni tohoto
povinného parametru
véetné znackové specifikace nabizenych
dodavek

Uchazec uvede odkaz na pfiloZzenou
cast nabidky, kde je mozné ovérit
naplnéni parametru

e Adresarové sluzby kompatibilni s X.509

e Adresarova sluzba umozniuje obsahovat objekty typu uzivatel, skupina, pocitac¢ a
dalsi

e Autentizace protokoly Kerberos V5, NTLMv2, NTLM

e Centralné fizené politiky uzivatell a pocitacd

e  Moznost funkci DNS, DHCP, WINS

e Moiznost sdileni souborl a nastavovani prav na objekty adresarové sluzby

e Sdileni souborli pomoci protokolu CIFS

e Distribuovany souborovy systém a delta replikace

®  Moznost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby

®  Moznost grafického uzivatelského rozhrani v ¢estiné

15 Zaruka minimalné 60 mésicd s garantovanym dokoncenim opravy nésledujici pracovni den

Tabulka €.3 : K1 - Virtualizacni platforma - Server pro disaster recovery

Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
1 Minimalné 2x procesor dvanactiddrovy architektury x86, L3 cache alespon 30MB, kazdy

procesor s vykonem nejméné 17300 podle http://www.cpubenchmark.net/

2 Velikost RAM 384 GB: s rozsifitelnosti az na 768 GB, minimalné 24 DIMM slotu

3 Chipkill ochrana paméti, podpora online spare paméti a memory mirroringu
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Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka €.3 : K1 - Virtualizacni platforma - Server pro disaster recovery

virtualnich server(. Pokud operacni systémy vyZaduji klientské licence pro pfistup uZivateld,
je nutné dodat takové licence pro vSechny uZzivatele na Méstském uradu Prelouc.
Dale musi splfiovat tyto viastnosti:

e Adresarové sluzby kompatibilni s X.509

e Adresarova sluzba umoznuje obsahovat objekty typu uZivatel, skupina, pocitac a
dalsi

e  Autentizace protokoly Kerberos V5, NTLMv2, NTLM

e Centralné fizené politiky uZivateld a pocitacd

e  Moznost funkci DNS, DHCP, WINS

e Moiznost sdileni souborl a nastavovani prav na objekty adresarové sluzby

Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
4 Diskova kapacita minimalné: 2x HDD 300 GB 10 krpm pro systém, 6 x HDD 900 GB 10 krpm
pro data s moznosti rozsifeni min o dalSich 8 ks HDD
5 Podpora RAID 0,1,10,5,50,6,60, radi¢ s nejméné 2 GB Cache
6 Minimalné 4x 1Gb ethernet port onboard s moznosti rozsifeni o 2x 10Gb port, bez osazeni
PCle slotu
7 Minimalné 3x PCle 3.0 slot
8 Redundantni hot-swap chlazeni a napajeni
9 Predikce chyby na vsech kritickych komponentech - procesory, RAM, HDD, zdroje, ventilatory
10 Diagnosticky panel umoziujici okamzité uréeni vadné komponenty i pfi odpojeni serveru od
napajeni
11 Management software
12 Montdz do racku, velikost max. 2U
13 Operacni systém musi podporovat virtualizaci a obsahovat licence pro neomezeny pocet
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Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka €.3 : K1 - Virtualizacni platforma - Server pro disaster recovery

Parametr

Popis

Uchazeé popiSe zplsob naplnéni tohoto
povinného parametru
véetné znackové specifikace nabizenych
dodavek

Uchazec uvede odkaz na pfiloZzenou
cast nabidky, kde je mozné ovérit
naplnéni parametru

e Sdileni souborli pomoci protokolu CIFS

e  Distribuovany souborovy systém a delta replikace

®  Moznost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby
Moznost grafického uzivatelského rozhrani v ¢estiné

14

Soucdsti dodavky serveru pro disaster recovery musi byt i licence virtualizacni platformy,
kterou aktudlné urad vyuziva, tzn. licence nejméné pro 2 CPU.

15

Zaruka minimalné 60 mésicd s garantovanym dokoncenim opravy nésledujici pracovni den

vrv

Tabulka ¢.4 : K1 - Virtualizacni platforma - RozSifeni RAM

kapacity paméti RAM u stavajicich serverl v Technologickém centru. Minimalni hodnota je

2x256 GB RAM (po provedeném rozsifeni - pro 2 stavajici servery ve virtualizacnim clusteru).

Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
1 Pro nasazeni jednotné virtualizacni platformy v posledni dostupné verzi je nutné povysit

Rozsiteni musi byt provedeno originalnimi moduly vyrobce, tak aby nedoslo ke ztraté zaruky
u téchto serverl - soucasné je nutné realizovat takovou formu rozsifeni, aby bylo mozné dale
pridavat dalsi pamétové moduly.
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Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka €.5 : K1 - Virtualizacni platforma - Zalozni zdroje UPS
Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
1 Min 6 minut chodu na baterie pti plné zatézi 2700W (bez pridavnych bat. moduld)
2 Online s dvojitou konverzi
3 Provedeni Tower (samostatné stojici)
4 Vyména baterii uzivatelem a za provozu
5 Moznost startu na baterie
6 Automaticky bypass
7 Automatickd stabilizace napéti
8 Cisté sinusovy vystup
9 MozZnost rozsifeni az o 4 ks bateriovych modull
10 Sériovd a USB komunikace
11 Web/SNMP komunikace
12 Z4téz (VA/W): 3000/2700
13 Tolerance vstupniho napéti: az176-276V bez poklesu jmenovitého vykonu
14 Kmitocet: Automatickd volba 50/60Hz
15 Vystupni napéti: 200/208/220/230/240V +/- 1%
16 PretiZitelnost: az 110%
17 Uginnost: min 94%
18 Zéruka minimalné na elektroniku 60 mésicl a na baterie 24 mésicl
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Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka €.6 : K1 - Virtualizacni platforma - Zalohovaci SW

Parametr

Popis

Uchazeé popiSe zplsob naplnéni tohoto
povinného parametru
véetné znackové specifikace nabizenych
dodavek

Uchazec uvede odkaz na pfiloZzenou
cast nabidky, kde je mozné ovérit
naplnéni parametru

Zalohovani a replikace pomoci bitové kopie v sjednoceném, na ulozisti nezavislém reseni

Podpora stavajiciho hypervizoru VMware vSphere

Syntetické kompletni zalohy (eliminace potreby periodickych kompletnich zéloh)

Zabudovana deduplikace a komprese pro snizeni kapacitnich narokd na zalohy

Bez nutnosti licencovat agentsky SW na hostitelich nebo na virtualnich strojich

Licence bez omezeni poctu virtudlnich strojl

Obnoveni na Urovni objektl pro jakoukoli aplikaci, na jakémkoli OS

Obnoveni souboru do Windows OS a do non-Windows OS pomoci jedno kliknuti mysi

Ol | N O[O0 |PH|[W|N|F

Obnovovani jednotlivych poloZek bez instalace agenta pro tyto stavajici SW platformy
nasazené v TC Mésta Prelouc¢: Microsoft Exchange (napf. e-maild a kontakt(), Microsoft

SharePoint, Microsoft Active Directory (napf. uZivatell a skupin), Microsoft SQL Server (napf.

tabulek a zaznamu)

10 Automatizované testovani zdloh v pfedem definovanych ¢asech a formou startu
zélohovanych virtudlnich pocitacd v izolované siti
11 Start virtudlniho stroje ptrimo ze souboru zalohy

Tabulka €.7 : K2 - Bezpecnostni infrastruktura - Firewall

Parametr

Popis

Uchaze€ popise zplsob naplnéni tohoto
povinného parametru
véetné znackové specifikace nabizenych
dodavek

Uchazec uvede odkaz na pfiloZzenou
¢ast nabidky, kde je mozné ovéfrit
naplnéni parametru
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Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka €.7 : K2 - Bezpecnostni infrastruktura - Firewall
Parametr Popis Uchazec popiSe zpiisob naplnéni tohoto Uchazec uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovéfrit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
Firewall musi v budoucnu umoznit vytvoreni clusteru minimalné v Active/Passive modu.
1 V clusteru musi mit spolec¢nou konfiguraci a tvofit tak jeden logicky celek.
Firewall musi umozZnit rozdéleni firewallu pomoci tzv. virtudlnich kontextd (nebo také
2 domén), minimalné je pozadovano 10 kontextd.
Firewall bude mozné ve vybranych VLAN pouZzivat jako DNS a DHCP server. Musi byt
3 pfipraven i na funkce zajistujici proxy server min. pro http/https/ftp protokoly.
Zatizeni bude disponovat grafickym rozhranim pro kompletni spravu firewallu a online
4 monitorovani aktudlniho stavu.
5 Pocet metalickych sitovych rozhrani, RJ45, 10/100/1000 - min 16x
6 Podpora linkové agregace (LACP/teaming) 802.3ad (v rdmci clusteru pres oba boxy v HA)
Podpora vice WAN linek. Dual WAN (zaloha nebo load balancing primarniho pripojeni do
7 internetu se sekundarnim)
8 Vykonnost FW nezavisla na velikosti paketu
Propustnost zatizeni minimalné
9 - celkova 3 Gbps
10 - IPS 1,6 Gbps
11 - IPSec VPN 1,2 Gbps
12 - SSLVPN 350 Mbps
13 - Antivirus (Proxy/Flow - based) 600/1000 Mbps
Bez licen¢niho omezeni poctu chranénych uzivateld ¢i stanic (IP adres), véetné IPS, web
14 filtering, antivir.
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Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka €.7 : K2 - Bezpecnostni infrastruktura - Firewall

Parametr Popis Uchazec popiSe zpiisob naplnéni tohoto Uchazec uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovéfrit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
Zafizeni charakteru UTM (unified threat management) — pravidla a politiky musi byt mozno
vytvaret jednoduse a intuitivné v grafickém prostfedi vyuZzivanim objekt( aplikace,
15 uZivatel/skupina, pocitac apod. bez nutnosti znalosti konkrétnich IP adres, protokolG apod.
ReZim vysoké dostupnosti, L2, Active Active, Active Passive, VRRP, synchronizace stavové
16 tabulky mezi nédy v clusteru
17 Podpora Vulnerability Managementu - aktivni skenovani sité a detekce zranitelnosti a
problém; moznost nastavit skenovani v pravidelnych ¢asovych intervalech
18 ReZim fungovani L2 — transparentni reZim, L3 — NAT/Router
19 Podopora multicast, vytvareni politiky pro multicast routovani
20 Podpora VPN: SSL (portalovy rezim, tunelovy rezim), IPSEC (IKE, manual key, certifikat,
gateway to gateway, hub and spoke, dial up konfiugrace, internet browsing konfigurace,
podpora vice tunell — redundantni VPN,
21 Podpora IPv6,
22 MozZnost nastavovat firewall politiku na zakladé geografickych udajl
23 Podpora tvorby Identity based policy — nastaveni bezpecnosti uZivateli na zakladé ¢lenstvi ve
skupiné na doménovém kontroléru
Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na redlné
24 servery, podpora healt check funkci, podpora SSL offload
25 Filtracni funkce:
26 MozZnost vybéru mezi file based rezimem (buffer) nebo flow based (inspekce on-the-fly)
Antivirus pro vybrané protokoly, moznost volby réznych databazi, podpora archivace
27 Skodlivého obsahu, podpora protokolu ICAP pro offload AV engine, moznost detekce tzv.
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Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka €.7 : K2 - Bezpecnostni infrastruktura - Firewall

Parametr Popis Uchazec popiSe zpiisob naplnéni tohoto Uchazec uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovéfrit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
Grayware (rootkit, malware, spywave, keylogger, atd)
28 Email filter — jednoducha antispamova a antivirova inspekce elektronické posty
IPS (Intrusion Prevention System) ochrana stanic a uzivatelll, moZnost vyuZit jako sondu pro
odhaleni nezddoucich aktivit v ramci vnitini sité, automaticka aktualizace signatur a moznost
29 definice vlastnich IPS signatur
Web Filter — zaloZeny na kategorizaci webového obsahu, moznost monitorovani navstivenych
kategorii na uZivatele ¢i skupinu, moZnost kvéty — uZivatel mGzZe navstévovat urcitou kategorii
30 jen po uréitou dobu béhem dne
Application Control — detekce, monitoring, povoleni ¢i zakazani alespori 2000 sitovych
31 aplikaci na zdkladé signatury dané aplikace, nikoliv dle portu
32 Kontrola komunikace v SSL Sifrovanych protokolech (HTTPS, IMAPS, POP3S,...)
33 DoS Policy prevence proti zakladnim Gtokdm typu DoS, syn proxy
34 LDAP, Active Directory, Radius, TACACS+, Ovérovani na zékladé certifikatu
35 Podpora silné autentizace uzivatel( — integrovand podpora generator jednorazovych hesel
(OTP) — Token pro dvoufaktorovou autentizaci, podpora certifikatll pro ovéreni uZivatel
36 Dynamické profily — mozZnost priradit konkrétni profil uzivateli na zakladé jeho ovéreni
Dynamické routovani:
37 RIP, BGP, OSPF, IS-IS
38 Policy-based routing
39 Traffic Shaping, QoS s podporou DSCP markovani a ToS
40 Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu

Strana 17 z 29




Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka €.7 : K2 - Bezpecnostni infrastruktura - Firewall

aktualizaci SW a signatur

Parametr Popis Uchazec popiSe zpiisob naplnéni tohoto Uchazec uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovéfrit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
WAN optimalizace (optimalizace vybranych protokold, byte chaching), Web Cache,

41 Explicitni Proxy, Reverzni proxy, WCCP

42 Integrované logovani a reporting

43 Zaruka na HWs vyménou nasledujici pracovni den v délce minimalné 60 mésicll a to véetné

Tabulka ¢€.8 : K2 - Bezpecnostni infrastruktura - Network Behaviour Analyser

Parametr

Popis

Uchaze€ popise zplsob naplnéni tohoto
povinného parametru
véetné znackové specifikace nabizenych
dodavek

Uchazec uvede odkaz na pfiloZzenou
cast nabidky, kde je mozné ovéfrit
naplnéni parametru

HW forma velikosti max 1U

Min. 4x 10/100/1000 monitoring porty

PInohodnotné ovladani pomoci WWW rozhrani

Schopnost pojmout agregovana data (diskova kapacita alespori 500GB)

Tvorba uZivatelskych statistik a graft

Analyza trend( v siti

Automaticky generované a zasilané reporty

0 IN OO0 |Pbd WN |

Detekce anomalii véetné analyzy trendu
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Projektovy zamér ,,Konsolidace IT a nové sluzby TC ORP Prelouc¢*
TECHNICKA SPECIFIKACE

Tabulka ¢€.8 : K2 - Bezpecnostni infrastruktura - Network Behaviour Analyser

Parametr Popis Uchazec popiSe zpiisob naplnéni tohoto Uchazec uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovéfrit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
9 Detekce bezpecnostnich hrozeb

10 Schopnost exportu dat do nadfazeného kolektoru
Systém pro sledovani datovych tok( by mél umozriovat nasledujici:

11 Detailné monitorovat sitovy provoz v redlném ¢ase i umoznit ziskat prehled o sitové aktivité
v ramci specifikovaného ¢asového obdobi v minulosti.

12 Ziskat pfesné informace o veskeré sitové aktivité — napf. kdo komunikoval s kym, kdy, kolik se
preneslo dat, pomoci které sluzby atd.

13 Pfedchazet vypadkidm a zahlcenim sité (upozorfiovat na riizné anomalie sitového provozu).
Automaticka detekce odchylek od normalniho stavu (ziskany samoucenim a definici

14 administratorem) a bude schopen emailem automaticky upozorfiovat administratory.

15 Zvysit bezpecnost sitového provozu odhalenim vnéjsich i vnitfnich Gtoka.

16 Sledovat aktivity uZivatel( i aplikaci (sluZeb), dohlizet nad vyuZzitim linku do Internetu. Az do

urovné 7. vrstvy 1ISO/OSI

Tabulka ¢€.9 : K2 - Bezpecnostni infrastruktura - Monitorovaci SW

Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
1 Proaktivni forma monitoringu zatizeni a sluzeb
2 Pfehled o toku v siti — on-line
3 Statistiky a reporty — periodické zasilani reportt
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TECHNICKA SPECIFIKACE

Tabulka ¢€.9 : K2 - Bezpecnostni infrastruktura - Monitorovaci SW
Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
4 Trendy
5 Aplikace pro systém IOS nebo Android pro mobilni pfistup
6 Grafické mapy topologie sité
7 On-line monitoring dostupnosti sité a kritickych aplikaci
8 Sledovani vyuziti pdsma a QoS v LAN i WAN prostiedi
9 IP SLA Monitor
10 Identifikaci nechténych zatizeni a nechténého provozu
11 Identifikaci problém{ na sitové vrstvé komunikace — ztraty paket( apod.
12 VolP monitoring
13 MoZnost nasazeni v distribuovaném prostredi
14 Minimalné 2500 monitorovanych velicin

Tabulka €.10 : K2 - Bezpecnostni infrastruktura - Systém SIEM

Parametr

Popis

Uchazeé popiSe zplsob naplnéni tohoto
povinného parametru
véetné znackové specifikace nabizenych
dodavek

Uchazec uvede odkaz na pfiloZzenou
cast nabidky, kde je mozné ovérit
naplnéni parametru

Podporované protokoly pro sbér dat:
e  TCP Syslog
e UDP Syslog
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Tabulka €.10 : K2 - Bezpecnostni infrastruktura - Systém SIEM
Parametr Popis Uchazec popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
e SMNP
e SDEE
e OPSEC
e WMI
e SQL
2 Lokalni agent, komunikace s SIEM systémem musi byt Sifrovani a komprimovana
3 Normalizace — systém musi umoznovat definici vlastniho parseru pro jednotlivé zdroje logl
4 Archivace logll — na ulozisté CIFS, NFS, NAS a SAN. Logy. Archivy musi byt komprimované a
odolné proti neopravnéné manipulaci ochranou kontrolnim souctem.
5 Zobrazeni a filtrovani online dat
6 Korelace — na zakladé casu, uzivatele, skupiny, aplikace, serveru a sité
7 Reporting — Sablony odpovidajici poZzadavkiim odpovidajici poZzadavkdm PCI DSS, HIPAA,
NERC-CIP, FISMA, GLBA, SOX a mozZnost uZivatelskych report(
8 Delegace opravnéni — Grafické administracni rozhrani musi umét delegovat prava na rtizné
Casti systému podle siti, server( apod.
9 Systém musi byt provozovatelny ve virtualnim prostiedi VMWARE
10 Systém musi pro aktuadlni infrastrukturu drzet aktivni zaznamy minimalné 90 dni, archivované
12 mésicd.
11 Systém musi mit garantovanou propustnost alesporn 1100 EPS
12 Systém musi umozriovat rozsiteni o distribuovany sbér udalosti z rGznych zdroj,
bezpecnostnich zén
13 Systém by mél byt umozniovat rozsifeni o pfijem auditnich informaci o databazovych
transakcich bez pouZiti agentt
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Tabulka €.10 : K2 - Bezpecnostni infrastruktura - Systém SIEM

Parametr Popis Uchazec popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
14 Systém by mél byt umoznovat rozsifeni o korelaci archivnich udalosti

Tabulka ¢.11 : K3 - Elektronizace procest - Skenovaci linka

Orientace, Rozliseni, Simplex/Duplex

Parametr Popis Uchazec popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovéfrit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
1 Systém umozni nastaveni parametr( skenovani bez zasahu uZivatele: Format, Barva/CB,

2 Systém umozni nastaveni parametrt skenovani bez zasahu uZivatele: Cilové slozky, cilové E-
mailové adresy, databdze, IS systém, DMS

3 Zénové OCR = Text / ¢arovy kdd nacteny z konkrétniho mista v dokumentu

4 OCR podporuje rozpoznani 34 jazykl v¢. cestiny

5 Pfevod dokument( = Word, Excel, Searchable PDF, PDF/A, OpenOffice

6 VyuZiva Metadata = data ziskana skenovanim / zadana uZivatele

7 ICO, ¢arovy kdd, ¢&islo: faktury, smlouvy, zboZi, datum

8 Metadata poutzije pro: nazev souboru, slozky, udaje v IS, DB, DMS

9 OCR - Pfevod — Zabezpedeni — Tridéni — UloZeni skenovanych, nebo existujicich dokument(

10 Skenovaci linka musi byt feSena jako soucast integrovaného IS mésta (GORDIC GINIS).

Tabulka €.12 : K3 - Elektronizace procesti - Propojeni eZAK a spisové sluzby
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Parametr Popis Uchazec popise zplsob napinéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
1 Autentizace — jeden spolecny ucet E-ZAK
2 Vybér spisové znacky pred zaloZzenim spisu v systému elektronické spisové sluzby GORDIC
GINIS
3 ZaloZeni (prazdného) spisu - Spisova sluzba pridéli spisovy znak

e  ZaloZeni nové VZ
e  ZaloZeni nového DNS
e  Zalozeni nového predbéziného oznameni, pfi pokracovani zadavaciho fizeni moznost

pouzit jiz Zalozeny spis

4 Smazani spisu — spis se stornuje, nebo uzavie
e  Smazani VZ

®  Smazani DNS

®  Smazani pfedbézného ozndmeni

5 Uprava spisu — jedna se 0 zménu nazvu
e UpravaVz

e Uprava DNS

e Uprava predbézného ozndmeni

6 Uzavreni spisu

e  Zadani, nebo zruseni VZ

e Ukonceni predbézného ozndmeni
e  Ukonceni DNS

7 VloZeni pisemnosti do spisu — spisova sluzba pfridéli islo jednaci

®  VloZeni nového dokumentu

e Vytvofeni nového formuldre pro VVZ

e  Registrace nové odchozi komunikace do spisové sluzby

e  Registrace nové prichozi komunikace do spisové sluzby

e  Registrace zadavatelem odesilanych odpovédi do spisové sluzby
e  Registrace zadavatelem pfijatych odpovédi do spisové sluzby
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Tabulka €.12 : K3 - Elektronizace procest - Propojeni eZAK a spisové sluzby

e Uprava dokumentu
e Editace formulafe do VVZ

Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru cast nabidky, kde je mozné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
e  Registrace sablony ,,Protokol o priibéhu elektronické aukce”
8 Uprava pisemnosti — jednd se o zménu nazvu

9 Uzavieni pisemnosti ve spisové sluzbé
e  Uverejnéni formulare
10 Smazani pisemnosti — pfi smazani, nebo nahrazeni
®  Smazani dokumentu
®  Smazani formulare VVZ
e  Storno formulare VVZ
11 Pfichozi listinné pisemnosti
e  Pfijdou na podatelnu a jsou zaregistrovany do spisové sluzby
e Do E-ZAKu je mozné vlozit oskenované listinné pisemnosti jako interni nebo verejné
dokumenty k zaddvacimu fizeni, DNS ¢i ramcové smlouvé — v tomto ptipadé uzivatel
nezvoli registraci pfikladaného dokumentu do spisové sluzby; Cislo jednaci je mozné
k takovémuto dokumentu doplnit ru¢né
12 Odchozi listinné pisemnosti

®  (Odchazeji pres podatelnu, jsou zaregistrovany do spisové sluzby

e Do E-ZAKu je mozné vloZit oskenované listinné pisemnosti jako interni nebo verejné
dokumenty k zadavacimu fizeni, DNS ¢i rdmcové smlouvé — v tomto pfipadé uZivatel
nezvoli registraci pfikladaného dokumentu do spisové sluzby; Cislo jednaci je mozné
k takovémuto dokumentu doplnit ru¢né
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Tabulka €.13 : K3 - Elektronizace procest - Rozklikavaci rozpocet

mésta Prelouc a zaclenéna do webové prezentace mésta.

Parametr Popis Uchaze¢ popise zplsob naplnéni tohoto Uchaze¢ uvede odkaz na pfilozenou
povinného parametru Cast nabidky, kde je moZné ovérit
véetné znackové specifikace nabizenych naplnéni parametru
dodavek
1 Plan - zobrazeni aktualniho stavu rozpoctu ve srovnani s rozpoctem schvalenym
2 Skuteénost - aktualni stav ¢erpani/plnéni rozpoctu ve srovnani s aktualnim
upravenym rozpoctem
3 Pribéh - vyvoj upraveného rozpoctu a plnéni/Cerpani rozpoétu v pribéhu roku
4 Zobrazovat rozpocet ve formé stromu, véetné (vybranych) detailnich informaci o akcich, opét
s moznosti zobrazeni planu a skutecnosti
5 Fulltextové vyhledavani
6 Export do formatu PDF a XLS
7 Aplikace musi byt integrovdna s modulem Rozpocet ekonomického informacniho systému

Soucasti dodavky veskerych vySe uvedenych zafizeni je proskoleni odpovédnych zaméstnancti a pfedani dokumentace.
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4. Implementacni sluzby

4.1. Obecné pozadavky

&)

Zadavatel poZaduje provést minimalné ndsledujici implementaéni prace na dodanych

komponentech a piipadné dalSich zatizenich. Uchaze¢ je déle povinen zahrnout do nabidky
veskeré dalsi ¢innosti a prostfedky, které jsou nezbytné pro provedeni dila v rozsahu
doporuceném vyrobci a dle tzv. nejlepSich praktik, 1 v pfipad€ pokud nejsou explicitn€ uvedeny,
ale jsou pro realizaci predmétu plnéni podstatné. Implementacni sluzby budou minimalné

v ndsledujicim rozsahu:

(a)
(b)
(©)
(d)
(e)

)

(&)
(h)
@)
(2)

Zpracovani pfedimplementacni analyzy,

Zpracovani provadéci dokumentace,

Zajisténi projektového vedeni realizace pfedmétu plnéni,
Dodavku nabizeného hardware a software,

Kompletni implementaci feSeni spliiujici povinné a nabizené hodnocené parametry
technického feseni,

Provedeni Skoleni, ptfeddni odpovidajici dokumentace k HW i SW, uZivatelskych
piirucek

Zajisténi zkusebniho provozu,

Provedeni akceptaénich testi,

Ptedani do ostrého provozu,

Néklady na provedeni implementac¢nich sluZzeb musi byt zahrnuty v nabidkové cené

k poloZce, ke které se vztahuji a nelze je vycislit zvlast.

3)

Veskerd dokumentace musi byt zhotovena vyhradné v ¢eském jazyce, bude dodédna ve 2x

kopiich v elektronické formé ve standardnich formatech (napt. MS Office) pouzivanych
zadavatelem na datovém nosici a 1x kopii v papirové formé.

4.2. Pozadavky na predimplementacni analyzu

D

Pred implementaci feSeni zpracuje Uchaze¢ pfedimplementacni analyzu, minimalné

pro ndsledujici oblasti

(a) Soucasny stav virtualizacni platformy, bezpecnostni infrastruktury a LAN,

(b) Zpusob zaclenéni nabizenych komodit do prostiedi TC,

(©) Konfigurace doddvaného ve vztahu k pldnovanému vyuZiti,

(d Rekonfigurace stavajicich systémul,

(e Dopady implementace na dostupnost stavajicich sluzeb,

® Posouzeni dopadl na non-IT technologie (spotfeba energif, tepelny vykon)

(2) PoZadované soucinnosti Zadavatele.

(2)  Vystupem predimplementacni analyzy bude pisemnd zprava, kterd podléha schvaleni
Zadavatelem.

4.3. Pozadavky na zpracovani provadéci dokumentace

ey

Uchaze¢ pted zahdjenim implementacénich praci zpracuje provadéci dokumentaci, kterd

bude disledné vychazet z ptredimplementacni analyzy a bude zahrnovat vSechny aktivity
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potiebné pro fadné zajisténi implementace pfedmétu plnéni do stiavajiciho prostredi
technologického centra.

(2)  Provadéci dokumentace musi byt pfed zahajenim praci schvédlena zadavatelem.

(3) Provadéci dokumentace musi zohlednit podminky stavajiciho stavu, poZadavky cilového
stavu a musi obsahovat minimalné tyto ¢4sti:

(a) Detailni popis cilového stavu vcetné funkcionalit jednotlivych ¢4sti systému,
(b) Zpusob zajisténi potfebného HW a SW,

© Zpusob zajisténi koordinace realizace predmeétu plnéni s béZnym provozem
(d) Detailni navrh a popis postupu implementace piedmétu plnéni,

(e) Detailn{ harmonogram projektu vcetn¢ uvedeni kritickych milnikd,

®) Vazby na stavajici systémy a jejich konfigurace,

(2) Navrh akceptacnich kritérif a akceptacnich testi,

(h) Detailni popis navrhovanych Skoleni.

4.4. Pozadavky na zajisténi projektového vedeni

(1)  Uchaze€ zajisti projektové vedeni po celou dobu realizace zakazky projektovym
manazerem.

(2)  Soucasti nabidky bude popis metodiky, ktera bude pro projektové iizeni pouZita.
(3)  Zadavatel vyZaduje dodrZeni nasledujiciho harmonogramu plnéni — zde jsou uvedeny
maximalni moZné lhty pro jednotlivé kritické milniky. Udaj D znaci datum podpisu smlouvy o
dilo. Cisla znaci pocet kalendainich dni.

Aktivita Zacatek Termin
Podpis smlouvy D D
Zahajeni projektu — Uvodni projektova schizka D D+7
Predimplementacni analyza - zpracovani D+7 D+17
Predimplementacni analyza — pfipominkové fizeni, schvaleni D+17 D+20
Provadéci dokumentace — zpracovani D+20 D+30
Provadéci dokumentace — pfipominkové fizeni, schvdleni D+30 D+32
Realizace pfedmétu plnéni D+32 D+102
Skoleni administrator( D+102 D+110
Zkusebni provoz D+110 D+125
Akceptaéni testy D+125 D+132
Zahdjeni ostrého provozu D+132 -

(4)  Uchaze¢ muze dle svého uvaZeni vySe uvedené maximalni lhiity trvani zkratit pfi
dodrzeni vSech ¢asti pfedmétu plnéni a bez sniZeni kvality doddvanych sluzeb.

(5) Maximdlni lhity trvani nesmi uchazec pfi tvorbé detailniho harmonogramu prodlouZit.

(6)  Uchaze€ uvede zadvazny harmonogram plnéni ve své nabidce a zdroven v navrhu smlouvy
o dilo.
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(7)  Uchaze¢ uvede potiebnou soucinnost zadavatele pro splnéni harmonogramu plnéni ve své
nabidce.

(8) Nejpozdgjsi termin pro zahdjeni ostrého provozu a ukonceni projektu je 30.6.2015.

4.5. Pozadavky na skoleni

(1)  Uchaze¢ zajisti Skoleni pracovnikii Zadavatele — administratort — na zafizen{ a systémy,
doddvané v ramci této vefejné zakazky, a to minimdlné v rozsahu ptreddvané provozni
dokumentace.

(2)  Skolenf zajisti sezndmeni pracovnikii Zadavatele se viemi podstatnymi ¢astmi dila v
rozsahu potfebném pro provoz, idrzbu a identifikaci nestandardnich stavli systému a jejich
pficin.— Skoleni bude zakonceno pisemnou zkouskou potvrzujici poZadovanou troven znalosti
pracovniki a tispésnym pracovnikiim bude vystaveno osvédéeni o Skoleni.

(3) Minimélni rozsah $koleni je 24 hodin.

4 Skoleni bude probihat v sidle Zadavatele.

(5) Predpoklada se ti¢ast max. 5 administratori.

(6) Naklady na Skoleni musi byt zahrnuty v nabidkové cené k poloZce, ke které se vztahuji a

nelze je vycislit zv1ast.

4.6. Pozadavky na provedeni akceptacnich testu, zkusebni provoz a
prechod do ostrého provozu

(1)  Uchazec¢ navrhne zptisob a provedeni akceptacnich testi.
(2) O provedeni akceptace a jejim vysledku musi byt vyhotoven pisemny protokol

(3) Ptechodem do ostrého provozu se rozumi okamzik GspésSné akceptace dila véetné
vypotadani vSech vad a nedod¢lka.

5. Zaruky a servisni podminky

(1) Zadavatel poZaduje standardni zdruku na veSkeré dodané technologie v délce trvani
minimdlné 60 mésich (neni-li u konkrétni technologie uvedeno jinak) od okamziku pieddni do
provozu. Pfipadné naklady na zajiSténi standardni zaruky musi uchaze¢ zahrnout do pofizovaci
hodnoty poloZky, ke které se vztahuji.

(2)  Veskeré zarucni opravy po dobu zdruky budou bez dalsich nakladl pro provozovatele.

(3)  Veskeré komponenty, ndhradni dily a prace, poskytnuté v rdmci zaruky budou poskytnuty
bezplatné.

(4) V pripadé ze dodané zarizeni/ software/ systém obsahuje software, budou zaruky
obsahovat i tzv. software maintenance, tzn. aktualizace software vydavané vyrobcem
zarizeni/software/ systému. Niklady na maintenance uchaze¢ uvede v kalkulaci nabidkové
ceny do polozky "SW maintenance".

(5) Po dobu udrzZitelnosti projektu, tj. 60 mésici od predani dila jako celku do ostrého
provozu, musi dodavatel nebo vyrobce vSech zatizeni garantovat béZnou dostupnost nahradnich
komponentl a dostupnost servisu.

(6) Uchazec ve své nabidce vyslovné uvede v§echny podminky nabizenych zaruk.

(7)  Uchaze¢ ve své nabidce vyslovné uvede poZadavky predmétu plnéni na rozsah a
frekvenci pozaru¢niho servisu nutného pro udrZeni dodaného zafizeni ve spolehlivém a
provozuschopném stavu.
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(8) Daéle uchaze¢ ve své nabidce vyslovné uvede predpokladanou Zivotnost zafizeni pri
béZném zpisobu pouZiti zatizeni v obdobnych podminkéch.

6. Podpora zajisténi provozu

(1) Predmétem plnéni této vetejné zakdzky je také podpora zajiSténi provozu tzn. zajisténi
servisnich sluzeb v rezimu, ktery zajiStuje optimalni pomér mezi ndklady na zajiSténi provozu a
pokrytim kritickych komponent.

(2)  Sluzby podpory zajisténi provozu bude uchazec zajistovat po dobu udrzitelnosti projektu,
tj. 60 mésicti od predani dila jako celku do ostrého provozu.

(3) Pokud dojde k zdvad€ na zafizeni, na které se vztahuje zaruka, pak je uchaze¢ povinen
zajistit ndhradni prvek nebo ekvivalentni funkéni feseni a to do doby neZ vadné zafizeni v rdmci
zaruky nahrad{ funkénim zatizenim a to v néasledujicich terminech:

Zarizeni Termin

K1: Server pro virtualizaci Oprava zafizeni musi byt provedena do
piistiho pracovniho dne.

K1: Server pro zilohovani Oprava zafizeni musi byt provedena do
pfistiho pracovniho dne.

K1: Server pro disaster recovery Oprava zafizeni musi byt provedena do
piistiho pracovniho dne.

(4)  Pro hlaseni veskerych servisnich pozadavkl zajisti Uchaze¢ Zhotoviteli pfistup ke svému
helpdeskovému systém s on-line piistupem pro kompletni spravu pozadavkl vcetné uchovani
historie pozadavki a jejich feSeni. Provozni doba helpdeskového systému musi byt minimalné 8-
17 hod. v pracovnich dnech.

(5) Kromé piistupu do helpdeskového systémy uchaze¢ zajisti servisni telefonni ¢islo a e-
mailovou adresu, véetné uvedeni kontaktnich osob se zp&tnou vazbou zalogovani poZzadavku
zadavatele do 4 pracovnich hodin s totoZnou provozni dobou 8-17 v pracovnich dnech.

(6) Detailni popis helpdeskového systému musi byt souc¢asti nabidky.

(7)  Uchaze€ zpracuje provozni dokumentaci, kterd bude detailné popisovat konfiguraci
zhotoveného dila a jeho vazby na stavajici systémy.

(8)  Soucasti provozni dokumentace bude popis tikond doporucené tdrzby a specifikace
intervall jejich provadéni.

(9) Veskeré cinnosti budou proviadény po dohodé se Zadavatelem takovym zpiisobem a
v takovych €asech, aby neomezili provoz zadavatele.

(10) O veskerych Ccinnostech bude provddén pisemny zdznam, ktery bude piedloZen
Zadavateli.

Veskeré naklady na zajisténi pozadovanych sluzeb podpory provozu zahrne uchazec ve své
nabidce a uvede v kalkulaci nabidkové ceny.
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