110. NAVRH CILOVEHO STAVU VCETNE NAVRHU IMPLEMENTACE

1.1. K1- Virtualizacni platforma

(1) Polozka K1 je tvofena 3x nové dodavanymi servery IBM/Lenovo, rozsifenim RAM stavajicich
serverld pomoci originalnich moduld, 2x nové dodavanymi zdroji UPS a zalohovacim SW.

(2) Server pro disaster recovery bude vyuZit v pfipadé vypadku hlavni lokality pro spusténi
kritickych aplikaci, tak aby pfipadny vypadek hlavni lokality neohrozil fungovani aradu.

(3) Kserverlim budou dodany 2 zalozni zdroje 3kVA IBM (1 bude umistén v hlavni lokalité, 1
v zaloZni lokalité) s dostatecnou kapacitou pro korektni vypnuti systéml pfi vypadku elektrické
energie nebo pro béh systém pred prepnutim na zaloZni motorgenerator.

(4)  Pro zalohovani celé virtualizované infrastruktury (3 ks HW serverl s celkem 6 procesory) bude
nasazen sofistikovany zalohovaci SW Veeam Backup Essentials Enterprise , ktery komplexné pokryje
veskerou zalohovaci agendu vcetné disaster recovery — obnoveni po havarii.

1.2. K2 - Bezpecnostni infrastruktura

(1) Polozka K2 je tvorena 2x firewally Fortinet Fortigate 200D, systémem pro bezpecnost a fizeni
datovych tokd (Network Behaviour Analyser)- sonda FlowMon Probe 4000, monitorovacim SW PRTG
a systémem SIEM McAfee.

(2) Bezpecnost a fizeni datovych tokd bude zastfeSovano dvojici centralnich firewalld — Fortinet
FortiGate 200D (jeden pro hlavni datové pfipojeni k internetu, druhy pro zalozni datové pfipojeni
k internetu). Na centralnich firewallech bude fizen provoz mezi jednotlivymi VLAN segmenty, DMZ
zénami resp. mezi zénami s rozdilnou Urovni divéryhodnosti (napfiklad Internet vs. DMZ, uzivatelé
vs. DMZ, uZivatelé vs. Interni servery). .

(3) Monitorovaci nastroj PRTG umozni aktualni i historicky pfehled o fungovani infrastruktury
zaintegruje vSechny klicové soucasti infrastruktury, coz zahrnuje:

e Sitové komponenty

e Servery

e HW monitoring serveru
e Diskova pole

e UPS

e Teplotnicidla

e Bezdratovou sit

e Firewall

e RMS systém

(4) SIEM McAfee (Security Information and Event Management) je systém, ktery automaticky
sbira, archivuje a analyzuje logy bezpecnostni povahy napfti¢ celou infrastrukturou od sitovych prvki
pres rlzné operacni systémy aZ po aplikace. Nad témito daty pak bude probihat pokrocila analyza,
korelace a notifikace vyhodnocenych bezpecnostnich udélosti a fenoménd.

(5) Diky tomuto systému bude moiné mit aktudlni pfehled o potencionalnich i skutecnych
anomaliich, hrozbach a bezpecnostnich incidentech sledovaného prostrfedi. K nim poskytuje zdrojova
data pro dany kontext a feseni.

(6) SIEM McAfee je fizen sadou pravidel vzniklych z predem popsanych modelovych situaci.
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(7)  Systém SIEM McAfee obsahuje také preddefinované pohledy a reporty podle mezinarodnich
standardu jako PCI-DSS, HIPAA, NERC-CIP, FISMA a dalsi pro ucely auditu.

(8) SIEM McAfee - sbér logli - formy sbéru dat Ize definovat do nékolika kategorii:

(a) Obecné protokoly: TCP a UDP Syslog, SMNP, Netflow, SCP, FTP
(b) Proprietarni protokoly: OPSEC, WMI, MSSQL apod.
(c) Lokalni agent na serveru

(9) Komunikace mezi agentem a SIEM McAfee systémem bude probihat Sifrované a pro Usporu
prenosové kapacity budou prendsena data komprimovana.

(10) Zdroje dat pro SIEM McAfee systém budou zahrnovat:

(a) (7 stavajicich + 5 novych na virtudlni aplikaci) Windows server( (verze 2008, 2012) - 1 Linux
server

(b) 1 MS sQL server

(c) NextGeneration firewall — soucasti dodavky

(d) 2x paterni prepinace

(e) cca 20 prepinacl

(11) SIEM McAfee systém umoini pravidelné informovat o stavu infrastruktury generovanymi
reporty. Tyto mohou byt jiz prfeddefinované podle standardd, jako jsou PCI-DSS, HIPAA, NERC-CIP,
FISMA, nebo uzZivatelky definované.

1.3. K3 - Elektronizace procesli

(1) Polozka K3 - se sklada ze tfi ¢asti - skenovaci linky, propojeni eZAK a stavajici spisové sluzby a
rozklikavaciho rozpoctu.

(2) Cilem skenovaci linky je zavést digitalizaci potfebnych dokumentl a jejich zpracovani ve
spisové sluzbé. Pomoci skenovaci linky bude dokument digitalizovdn a automatizované zaevidovan
do Elektronické spisové sluzby na zakladé jednoznacného identifikatoru. Veskeré dalsi ukony budou
provadeény jiz jen s elektronickym obrazem v rdmci spisové sluzby. Timto se zefektivni a zrychli obéh a
dalsi zpracovani dokument( vstupujicich na Urad v analogové podobé. Zaroven se zvysi zabezpeceni
originalnich dokument( pred pfipadnou ztratou. Elektronické dokumenty budou dostupné vsem
povéfenym pracovnikim v elektronické spisové sluzbé zjakéhokoliv mista. Vysledkem bude
sjednoceni prace s veskerymi sledovanymi dokumenty a jejich komplexni sprava v rdmci elektronické
spisové sluzby.

(3) Pomoci skenovaci linky bude mozné zpracovavat vSechny analogové dokumenty, nebo jen
vybrané, napf. s vy$si oCekdvanou zatézi na rozkopirovavani a predavani. Vyhodou takovéhoto reseni
je snizeni objemu predavanych analogovych dokumentl, zmenseni mnoiZstvi rozkopirovanych
dokumentll, minimalizace rizika ztraty dokumentl, vyrazné vyssi dohledatelnost dokumentd
a moznost provazanosti na plnotextové prohledavani obsahu dokumentd.

(4) Soucasti technického feSeni je realizace rozhrani, které propoji soucasnou elektronickou
spisovou sluzbu MéU s elektronickym nastrojem na podporu zadavani vefejnych zakdzek eZAK.

(5) Rozklikavaci rozpocet je nastroj, ktery umoziiuje méstlim, aby projevily svij vstficny pristup a
transparentni chovani k obéanlim. Tento nastrojzobrazuje schvalené informace z informacniho
systému mésta pfimo na portal.

(6)  Aplikace Rozklikdvaci rozpocet bude dostupna prostfednictvim webového prohlizece.
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(7) Informace o rozpoctu jsou fizenym zplsobem publikovany z ekonomického systému modul
Rozpocet, pficemZ se jedna o omezenou mnoZinu Udaju nezbytnych pro prezentaci informaci k
rozpoctu.

Aplikace Rozklikavaci rozpocet umozni prostiednictvim konfigurace nastavit pro kazdou akci pocet
urovni, které jsou zobrazovany. Zaroven je moziné pro libovolnou akci nastavit pfiznak
»,anonymizovat”, ktery zajisti, ze dana akce bude zobrazena (a v pfipadé vice anonymizovanych akci
na stejné Urovni nascitdna) jako akce ,Ostatni“. Aplikace Rozklikdvaci rozpocet bude mit takové
technické parametry, aby navazovala na systém GORDIC GINIS pouzivany zadavatelem.

Podrobny popis kapitoly K3 — Elektronizace procesti

Elektronizace procesi — skenovaci linka

Skenovani dokument( je feseno jako soucast IS GIINIS. Toto Ffeseni umoZnuje uZivateli rychly a velice
efektivni prevod papirovych dokumentu do elektronické podoby a dalsi praci s dokumenty jiz vy-
hradné v elektronickém tvaru.

Jako skenovaci zafizeni pro digitalizaci dokumentu je mozno pouZit dokumentovy skener s denni zati-
Zitelnosti, ktera koresponduje s objemem zpracovdvanych dokumentu. Skenované dokumenty jsou
pfedem oznaceny identifikacnim ¢arovym kdédem (tzv. PID, ktery slouZi k jednoznacné identifikaci
dokumentu v systému GINIS). PID muZe byt nalepen (resp. vytistén) na libovolném misté dokumentu
a v libovolném uhlu natoceni.

Digitalizované dokumenty jsou prebirany z multifunkcnich stroji pomoci inteligentniho monitorovani
sitovych zdrojl systému ABBYY Recognition Server. Ten je vykonnym serverovym feSenim pro au-
tomatizaci procesu rozpoznavani znakl a konverzi dokument(l. Jde o feSeni, které je zamérené na
zpracovani stfednich a velkych objemU dokument( a tak dokaZe pokryt potreby jakéhokoliv podniko-
vého prostiedi

Recognition Server umoznuje automatizovanou OCR konverzi a konverzi obraz( do réznych format(
vhodnych pro archivaci.

Je idedlni pro pouZiti jako centralizovana OCR sluzba pro kazdodenni potfeby zaméstnancd, od které
se predpoklada provoz v rezimu 24/7. Diky jeho rozsifitelné architektufe si dokaze poradit s jakymko-
liv mnozZstvim dokument( a zpracovat je v naplanovaném case anebo zpracovavat je nepretrzité. Diky
technologiim ABBYY poskytuje Recognition Server velmi pfesné vysledky jejichz kvalitu jesté zlepsuje
pomoci schopnosti automatizované kontroly a diky zabudovanym nastrojim pro ovéreni problema-
tickych stranek.

Vysoka kvalita konverze

OCR technologie od spole¢nosti ABBYY se vyznacuje vysokou technologickou vyspélosti a poskytuje
tak neporovnatelnou presnost v rozpoznavani pro jakykoliv typ tisténych dokument( a to az v 191
jazycich.

Bezobsluzny provoz

Recognition Server je nastroj, ktery je koncipovany jako plné automaticky, bezobsluzni systém bézici
v nepretrzitém provozu. Navic je navrzen tak, Ze vSechny jeho casti a¢ bézi kvili rozdéleni zatéze a
minimalizaci chyb na rlGznych strojich, Ize ovladat centralné v rdmci jednoho serveru.

Neomezena flexibilita

Diky schopnosti Recognition Serveru pouZivat zdroje dalSich pocitact a CPU v prabéhu zpracovavani,
dokaze Server konvertovat prakticky jakékoliv mnozstvi dokument(l v ramci poZzadovaného ¢asového
limitu. K tomu ani neni potfebnd zadna komplikovana konfigurace systému. Pro dosazeni pozadova-
ného vykonu se do systému pfidaji dalsi stanice, na co staci pouze nékolik minut v rdémci jednoduché-
ho administratorského zdsahu. Tuto moznost adaptace dosahuje Recognition Server na zdkladé své
modularni architektury. Sestava z nékolika ¢asti, modul(, které mizou byt vsechny nainstalovany bud’
na stejném pocitaci nebo na vice strojich v rdmci jedné lokalni sité. Tim je dosazena distribuce zatéze
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a vyuZiti teoreticky neomezeného vypocetniho vykonu. Hlavni takovéto ¢dasti Recognition Serveru
jsou sprdvce serveru, pracovni stanice, verifikacni stanice a konzole vzdalené spravy.
Jednoducha integrace
Napojeni Recognition Serveru na dalsi systémy pro zpracovani dokument( je zajisténo v nékolika
urovnich. Dokumenty lze pfijmout, ¢i odeslat pomoci ,monitorovanych” slozek, e-maili, COM-
kompatibilniho API, . Recognition Server ma tak vSechny predpoklady pro vyuziti jako webova OCR
sluzba v prostredich typu Service-Oriented Architecture.
Moznosti vstupnich dat

e podporované vstupni formaty zahrnuji vSechny bézné obrazové typy: JPEG, TIFF, PDF, BMP,

PNG, DjVu, atd.

e monitorovani slozky v siti podporuje import dokument( véetné vlioZzenych podloZek
e monitorovani FTP slozky umoziuje napojeni na FTP serverXy
e monitorovani postovni schranky zpfistupniuje e-mail jako dalsSi moZnost pro vstup dokumentd

Zpracovani dokumentt
e presnd OCR konverze rozpoznava 191 jazykl a podporuje vicejazycné dokumenty

e (Carové kody jsou podporovany pro nejbéznéjsi 1D a 2D kody v kterémkoliv rohu stranky

e moznosti separace dokumentl neskenovanych v davce dle stalého poctu stran, pres oddélo-
vaci listy, nebo pres listy oznacené ¢arovym kddem

e korekce obrazu v rdmci post-ken zpracovani je umoznéna sadou funkci jako je napfiklad roz-
déleni protilehlych stran (pro skeny knih), konverze barevnych dokumentd na c¢ernobilé, ne-
bo detekce naklonéni a vyrovnani obrazu

e planovani procesl pro rozdéleni provozni zatéze do rGznych ¢asovych intervall dle vstupniho
zdroje dokument(

Vlastnosti na vystupu
e vystupni format dokumentl Ize volit ze Siroké skaly formatl sady Microsoft Office (DOC,
XLS), Microsoft Office 2007 (DOCX, XLSX), Open Office, prohledavatelnych PDF, ¢ PDF/A, ob-
razovych formatl TIFF, JPEG, JPEG 2000, ¢i z jinych typl jako RTF, HTML, TXT, atd. Vystup
mUze byt v rdmci zpracovani jednoho dokumentu vytvoren v nékolika formatech soucastné.

e mozZnosti ve vytvareni PDF podporuje vytvareni riznych typt PDF soubort, jako jsou soubory
s kompresi

e zabezpeéené PDF soubory, tagované PDF, soubory s optimalizaci pro web, nebo PDF/A for-
mat pro dlouhodobou archivaci

e nazvy vyslednych soubord mizZou byt generovany podle preddefinovanych pravidel, napf.
podle hodnot ¢arovych kédd, data, ¢asu, atp.

e publikovani soubord do slozky umozriuje uklddani dokumentd do sitovych slozek

e odesilani dokumentll e-mailem umozni odeslat zpracované soubory zpatky uZivateli, ktery
odeslal plvodni obraz, nebo odesilat na pevné stanovenou adresu

Integrace se systémem IS Gordic Ginis

Pro integraci skenovaci linky se systémem Ginis slouZi sluzba systému MAS — Mail automat, ktery v
zadanych intervalech prohleddva urcenou slozku, do které Recognition Server ukladad naskenované
dokumenty a pojmenovava podle PID nalezeného na dokumentu. Sluzba MAS takto pojmenovany
dokument automaticky propoji k ptislusné evidencni karté dokumentu v ramci systému Ginis, tak ze
je naskenovany dokument mozné otevftit pfimo v ramci prace se systémem Ginis.
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Elektronizace procesi - Propojeni eZAK a spisové sluzby

Propojeni mezi spisovou sluzbou Ufadu a SW E-ZAK je realizovana na principu webovych sluzeb. We-
bové sluzby ro svij provoz potiebuji Microsoft IIS Server s nainstalovanou podporou ASP .NET.
Pristup k rozhrani spisové sluzby je mozné realizovat dvéma zpUsoby:
a) pod jednim uctem vytvorenym pro E-ZAK:

e vyZaduje login a heslo uzZivatele E-ZAK ve spisové sluzbé

e manipulace se spisy a pisemnostmi probiha jen pod uc¢tem E-ZAK

e novy spis je po zaloZeni ihned pfedan na funkéni misto v E-ZAKu pfihlaseného uZivatele

e pfi nadsledné manipulaci se spisem ¢i jeho pisemnostmi je spis nejprve prevzat na E-ZAK a po
provedeni poZzadované operace je spis predan zpét na jeho plvodniho vlastnika; tim je zajis-
téna moZnost prace vice uZivatell na zakdzce=spisu

e operace se spisy a pisemnostmi jsou pridavany do historie daného spisu/pisemnosti s uvede-
nim jména+loginu uZivatele, ktery danou operaci v E-ZAKu vyvolal

b) pod ucty jednotlivych uzivateld v E-ZAKu resp. ve spisové sluzbé
e operace s dokumenty a spisy probihaji v E-ZAK pod uéty jednotlivych referentt

e |épe dohledatelna historie zpracovani

e vyZaduje, aby kazdy uZivatel v E-ZAKu, ktery v ném bude provadét operace vzhledem ke spi-
sové sluzbé, mél v E-ZAKu ve svém profilu uZivatele vyplnéno login a heslo do spisové sluzby

ZalozZeni a editace spisu

Prvotni evidence spisu ve spisové sluzbé je vyvolano jednou z akci v E-ZAKu (zaloZeni nové verejné
zakazky zaloZeni nového dynamického nakupniho systému, zaloZeni nového predbézného oznameni).
Uzivatel ma volbu, zda vytvofit novy spis. Cislo spisu je generovano spisovou sluzbou na zikladé na-
staveni. Je mozné nadefinovat i vlastni spisovy denik. Pokud bude zakdzka v E-ZAK smazdana dojde ke
stornovani spisu ve spisové sluzbé. V ptipadé Upravy VZ ¢i DNS v systému E-ZAK editovany, projevi se
zmény i ve spisové sluzbé. V pripadé uzavieni spisu v systému E-ZAK dojde k uzavieni i ve spisové
sluzbé.

Zalozeni pisemnosti do spisu a jeji editace

ZaloZeni pisemnosti je vyvolano akci v E-ZAKu pfidanim dokumentu (zadavaci/kvalifikaéni dokumen-
tace, interniho/vefejného dokumentu) k zakazce, dynamickému nakupnimu systému, ramcové
smlouvé nebo formulare pro Véstnik VZ k zakdzce. Dokumentu je ptidéleno cislo jednaci ze spisové
sluzby. Pokud jsou tyto dokumenty v systému E-ZAK editovany, projevi se zmény i ve spisové sluzbé.
Podobné i v pfipadé smazani pisemnosti z E-ZAK dojde ke stornovani dokumentu ve spisové sluzbé.
Pfichozi a odchozi dokumenty

V pfipadé odeslani zpravy (vyzvy k poddani nabidek, vyzvy k jedndani, vyzvy k Gcasti v elektronické auk-
ci, dodate¢nych informaci, odpovédi na Zadosti o dodatecné informace, ostatnich zprav apod.), je
zasilka automaticky vloZena spisovou sluzbou a odeslana pres vypravnu spisové sluzby. Pokud je do
spisové sluzby vloZena dosla zasilka, kterd je oznacena, jako dokument uréeny ke zpracovani v E-ZAK,
je tato zasilka pfedana do systému E-ZAK, kde ma uzZivatel moznost rozhodnout, zda danou pisem-
nost zaregistrovat.

Do E-ZAKu je mozné vlozit oskenované listinné pisemnosti jako interni nebo vefejné dokumenty k
zadavacimu tizeni, DNS ¢i rdmcové smlouvé. V takovém pripadé ma uZivatel volbu, zda danou
pisemnost zaregistrovat do spisové sluzby ¢i ne. Cislo jednaci je moiné k takovémuto dokumentu
doplnit ru¢né
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Elektronizace procesi - Rozklikavaci rozpocet

Rozklikdvaci rozpocet je transparentni, pfehlednou a srozumitelnou formu prezentace ekonomickych
dat ze systému GINIS, kterd umozZnuje sledovat hospodareni organizace z rGznych Ghld pohledq,
zejména v oblasti rozpoctu a Ucetnictvi. Jednoduchou rozpadovou formou zobrazuje vysi rozpocto-
vych prostiedkd, které jsou dané schvalenym ¢i upravenym rozpocétem, a zaroven umoznuje sledovat
vyvoj Cerpani vydajl a plnéni pfijmuU. Jeho podobu je moZno upravit na miru, dle pozadavkd, potreb a
predstav zakaznika, zejména co se tyce urovné detailu jednotlivych report(.

Prezentace dat prostiednictvim internetového prohlizece (Internet Explorer, Mozilla Firefox, Google
Chrome, atd.) je pro ob¢any vyhodnd. Zobrazend data je mozné exportovat do formatu PDF, MS Excel
a MS Word .

Ve standardni nabidce je pfipravena sada pohledd dle zadkladniho rozpoctového a organizaéniho ¢le-
néni rozpoctu. Standardni fesSeni obsahuje sadu reportl v ¢lenéni dle zakladnich rozpoctovych krité-
rii, jako jsou ODPA, POL, UZ, Akce, atd. K dispozici je napfiklad pohled na pfijmy a vydaje podle jed-
notlivych odbord nebo detailni pohled na investi¢ni akce.

Zaklad rozklikavaciho rozpoctu tvori databdze plnénd daty rozpoctu uréena pro databazovy server
Microsoft SQL spolu s reporty pro sluzbu Microsoft SQL Server Reporting Services. Prezentacni ¢ast je
tvofena webovou aplikaci uréenou pro provozovani na webovém serveru Microsoft 1IS s podporou
ASP.NET.

Z divodu bezpecnosti nevstupuje rozklikdvaci rozpocet pfimo do dat systému GINIS. Pfenos dat z
ekonomického systému mésta GINIS do rozklikavaciho rozpoctu probihd bud manudlné na pokyn
uzivatele nebo je moZné nastavit pravidelné automatické spusténi. Interval, v jakém se data prenasi,
urcuje uzivatel. K publikaci dat do vysledného uloZisté pro zobrazeni dochazi vidy az po provedeni
kontrol a po potvrzeni kompetentnimi osobami.

MoZnosti zobrazeni zavisi na metodice pofizovani Ucetnich dat. Ke sprdvnému zobrazeni dat v repor-
tech doddvanych v zakladni varianté Rozklikdvaciho rozpoctu postaci dodrzovani doporucené meto-
diky uctovani firmy Gordic. Podrobnost zobrazeni dat je dana zdkaznikem. Technologie Rozklikavaci-
ho rozpodtu umoziiuje i zobrazeni rlizné miry podrobnosti pro rizné uZivatele napfiklad pro interni a
veiejné potreby.

Rozpoctovy portal
Rozpocet iifadu na rok 2012
sRErED POHED0

B Aktudlnirozp. (v tis. KE)
Skuteénost (v tis, KE)
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Rozsah implementacnich sluzeb
e Zpracovani predimplementacni analyzy,
e Zpracovani provadéci dokumentace,
e Zajisténi projektového vedeni realizace predmétu plnéni,
e Dodavku nabizeného hardware a software,

e Kompletni implementaci feSeni spliujici povinné a nabizené hodnocené parametry
technického feseni,

e Provedeni Skoleni, pfedani odpovidajici dokumentace k HW i SW, uZivatelskych pfirucek
e Zajisténi zkusebniho provozu,

e Provedeni akceptacnich test(,

e Pfedani do ostrého provozu,

Veskerd dokumentace bude zhotovena vyhradné v ceském jazyce, bude doddna ve 2x kopiich
v elektronické formé ve standardnich formatech na datovém nosici a 1x kopii v papirové formé.

Pfredimplementacni analyza
Pfed implementaci fesSeni zpracuje Uchazec pfedimplementacni analyzu pro nasledujici oblasti
e Soucasny stav virtualizaéni platformy, bezpecnostni infrastruktury a LAN,
e Zplisob zacdlenéni nabizenych komodit do prostredi TC,
e Konfigurace dodavaného ve vztahu k planovanému vyuziti,
e Rekonfigurace stavajicich systémd,
e Dopady implementace na dostupnost stdvajicich sluzeb,
e Posouzeni dopadl na non-IT technologie (spotieba energii, tepelny vykon)
e PoZadované soucinnosti Zadavatele.

e \Vystupem predimplementacni analyzy bude pisemna zprava, ktera podléha schvaleni
Zadavatelem.

Provadéci dokumentace

Uchaze¢ pred zahdjenim implementacénich praci zpracuje provadéci dokumentaci, kterd bude
dlsledné vychdzet z predimplementacni analyzy a bude zahrnovat vSechny aktivity potfebné pro
fadné zajisténi implementace predmétu plnéni do stdvajiciho prostfedi technologického centra.

Provadéci dokumentace musi byt pfed zahajenim praci schvalena zadavatelem.

Provadéci dokumentace zohledni podminky stdvajiciho stavu, poZadavky cilového stavu a bude
obsahovat tyto ¢asti:

e Detailni popis cilového stavu véetné funkcionalit jednotlivych ¢asti systému,
e Zpusob zajisténi potfebného HW a SW,

e Zplsob zajisténi koordinace realizace predmétu plnéni s béZznym provozem
e Detailni ndvrh a popis postupu implementace predmétu plnéni,

55



NABIDKA PRO VEREJNOU ZAKAZKU PRO MESTO PRELOUC

e Detailni harmonogram projektu véetné uvedeni kritickych milnika,
e Vazby na stdvajici systémy a jejich konfigurace,
e Navrh akceptacnich kritérii a akceptacnich testdq,

e Detailni popis navrhovanych skoleni.
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|11. POPIS FUNKENICH VLASTNOSTI

Tabulka €.1 : K1 - Virtualizaéni platforma - Server pro virtualizaci — IBM/Lenovo x3650 M4

Parametr Popis Uchazeé popi$e zplsob naplnéni |Uchaze¢ uvede odkaz na
tohoto povinného parametru|pfiloZzenou cast nabidky,
véetné znackové specifikace| kde je moZné ovéfit
nabizenych dodavek naplnéni parametru

1 Minimalné 2x procesor osmijadrovy architektury x86, L3 cache alespori 20MB, Ano, splfiuje 2x Intel Xeon 8C\Viz kapitoly nabidky ¢.10 a

kazdy procesor s vykonem nejméné 13000 podle http://www.cpubenchmark.net/ Processor Model E5-2680 130W) 11
yp M ! P B: LB : 2.7GHz/1600MHz/20MB

2 Ano, spliuje 16 ks 16GB|viz vyse
modult(1x16GB, 2Rx4, 1.35V)

Velikost RAM 256 GB: s rozsifitelnosti az na 768 GB, minimalné 24 DIMM slotu PC3L-12800 CL11 ECC DDR3
1600MHz LP RDIMM, max 768
GB, 24 slotu
3 Chipkill ochrana paméti, podpora online spare paméti a memory mirroringu Ano, splriuje BIOS serveru viz vyse
4 . . . S . . .|Ano, splriuje 2 ks IBM 300GB 10K | viz vyse
Dlslfgva’kavpauta minimalné: 2x HDD 300 GB 10 krpm pro systém s moZnosti 6Gbps SAS 2.5in SFF G2HS HDD,
rozsiteni az na 16 ks HDD , .
14 volnych pozic
5 Yy N Ano, spliuje fadi¢  server|viz vyse
Podpora RAID 0,1,10,5,50,6,60, fadi¢ s nejméné 1 GB Cache RAIDMS5100

6 Minimalné 4x 1Gb ethernet port onboard s mozZnosti rozsifeni o 2x 10Gb port, bez|Ano, spliiuje integrovany 4x1Gb |viz vyse

osazeni PCle slotu LAN

7 HBA card FC 8 Gb 2 porty Ano, splriuje Qlogic 8Gb FC|viz vyse
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Tabulka €.1 : K1 - Virtualizaéni platforma - Server pro virtualizaci — IBM/Lenovo x3650 M4

Parametr Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru|pfiloZenou ¢ast nabidky,
véetné znackové specifikace| kde je moiné ovéfit
nabizenych dodavek naplnéni parametru
Dual-port HBA for IBM System x

8 Minimalné 3x PCle 3.0 slot Ano viz vyse

9 Redundantni hot-swap chlazeni a napéjeni Ano viz vyse

10 Predikce chyby na viech kritickych komponentech - procesory, RAM, HDD, zdroje, | Ano viz vyse

ventiladtory

11 Diagnosticky panel umozniujici okamzité uréeni vadné komponenty i pfi odpojeni|Ano viz vyse

serveru od napdjeni

12 Montéz do racku, velikost max. 2U Ano, splriuje 2U viz vyse

13 Ano, spliuje IBM Integrated|viz vyse

Management software Management Module Advanced
14 Soucdsti dodavky musi byt také operacni systém, ktery musi podporovat|Ano, spliuje Windows Server|viz vyse

virtualizaci a obsahovat licence pro neomezeny podet virtualnich serverd. Pokud
operaéni systémy vyZzaduji klientské licence pro pfistup uZivateld, je nutné dodat
takové licence pro vSechny uZivatele na Méstském Uradu Prelouc.

Déle musi splfiovat tyto vlastnosti:
e Adresarové sluzby kompatibilni s X.509

e Adresadrova sluzba umoiniuje obsahovat objekty typu uZivatel, skupina,
pocitac a dalsi

2012 R2 Datacenter vcetné
potifebnych klientskych licenci
dle pfedimplementaéni analyzy
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Parametr Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru|pfiloZenou ¢ast nabidky,
véetné znackové specifikace| kde je moiné ovéfit
nabizenych dodavek naplnéni parametru

e Autentizace protokoly Kerberos V5, NTLMv2, NTLM

e Centralné fizené politiky uZivatell a poéitaca

e Moznost funkci DNS, DHCP, WINS

e Moznost sdileni soubor(l a nastavovani prav na objekty adresarové sluzby

e Sdileni soubori pomoci protokolu CIFS

e Distribuovany souborovy systém a delta replikace

e Moznost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby

e Moznost grafického uZivatelského rozhrani v ¢estiné

15 . T Lo . P . . .|Ano, spliiuje 5 Year Onsite|vizvyse
Zaruk Iné 60 t dok led . .
aruka ’mlnlma né mésicti s garantovanym dokonéenim opravy nasledujici Repair 24x7 24 Hour Committed

pracovni den Service
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Tabulka €.2 : K1 - Virtualizaéni platforma - Server pro zalohovani - — IBM/Lenovo x3650 M5

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace o
nabizenych dodavek e P

1 Ano, spliuje Intel  Xeon|Viz kapitoly nabidky ¢.10 a

Minimalné 1x procesor 3estijadrovy architektury x86, L3 cache alespori 15MB,
procesor s vykonem nejméné 8500 podle http://www.cpubenchmark.net/

Processor E5-2620 v3 6C 2.4GHz
15MB Cache 1866MHz 85W

11

2 Ano, spliiuje 2 ks 16GB TruDDR4 | viz vyse
Velikost RAM 32 GB: s rozsifitelnosti az na 512 GB, minimalné 16 DIMM slotu Memory (2Rx4, 1.2V) PC4-17000
CL15 2133MHz LP RDIMM
3 Chipkill ochrana paméti, podpora online spare paméti a memory mirroringu Ano, splfiuje BIOS serveru viz vyse
4 Ano, splfiuje 2x IBM 300GB 10K | viz vyie
Diskova kapacita minimalné: 2x HDD 300 GB 10 krpm pro systém, 6x HDD 3 TB 7,2|6Gbps SAS 2.5" G3HS HDD, 6x
krpm 3,5 pro zalohy, s moznosti rozsifeni pro minimalné dalSich 6 ks 3,5" HDD IBM 3TB 7.2K 6Gbps NL SATA
3.5" G2HS HDD
5 Ano, splriuje ServeRAID M5210|viz vySe
Podpora RAID 0,1,10,5,50,6,60, fadi¢ s nejméné 1 GB Cache SAS/SATA Controller for IBM
System x
6 Minimalné 4x 1Gb ethernet port onboard s mozZnosti rozsiteni o 2x 10Gb port, bez|Ano, splfiuje integrovany 4x1Gb |viz vyse
osazeni PCle slotu LAN
7 Ano, splriuje Qlogic 8Gb FC|viz vyse
HBA card FC 8 Gb 2x porty Dual-port HBA for IBM System x
8 Minimalné 3x PCle 3.0 slot Ano viz vyse
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Tabulka €.2 : K1 - Virtualizaéni platforma - Server pro zalohovani - — IBM/Lenovo x3650 M5

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
9 Redundantni hot-swap chlazeni a napajeni Ano viz vyse
10 Predikce chyby na vsech kritickych komponentech - procesory, RAM, HDD, zdroje, | Ano viz vyse
ventilatory
11 Diagnosticky panel umoZniujici okamzité uréeni vadné komponenty i pfi odpojeni|Ano viz vyse
serveru od napajeni
12 Ano, spliuje IBM Integrated|viz vyse
M t soft
anagement software Management Module Advanced
13 Montaz do racku, velikost max. 2U Ano, splriuje 2U viz vyse
14 Operacni systém musi podporovat virtualizaci a mit licence alesponi pro dva|Ano, spliuje Windows Server|viz vyse

virtualni servery. Pokud operacni systémy vyZzaduji klientské licence pro pfistup
uzivatel(, je nutné dodat takové licence pro viechny uZivatele na Méstském uradu
Prelouc.

Déle musi splfiovat tyto vlastnosti:
e Adreséarové sluzby kompatibilni s X.509
e Adresdfova sluzba umozniuje obsahovat objekty typu uZivatel, skupina,
pocitac a dalsi
e Autentizace protokoly Kerberos V5, NTLMv2, NTLM

e Centrélné fizené politiky uZivatell a pocitact

2012 R2 Standard vcetné
potifebnych klientskych licenci
dle pfedimplementaéni analyzy
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Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
kde je moZné ovéfit

véetné znackové specifikace o
naplnéni parametru

nabizenych dodavek

e Moznost funkci DNS, DHCP, WINS

e Moznost sdileni soubor(l a nastavovani prav na objekty adresarové sluzby
e Sdileni soubort pomoci protokolu CIFS

e Distribuovany souborovy systém a delta replikace

e Moznost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby

e Moznost grafického uZivatelského rozhrani v ¢estiné

5 Zaruka minimalné 60 mésict s garantovanym dokondenim opravy ndsledujici Ano, splfiuje |5 Year Onsiteviz vyse
g v pravy ) Repair 24x7 24 Hour Committed

racovni den )
P Service
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Tabulka €.3 : K1 - Virtualizaéni platforma - Server pro disaster recovery — IBM/Lenovo x3650 M4

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace o
nabizenych dodavek e P

1 Ano, spliiuje 2x Intel Xeon 12C|Viz kapitoly nabidky ¢.10 a

Minimalné 2x procesor dvanactiadrovy architektury x86, L3 cache alespori 30MB,
kazdy procesor s vykonem nejméné 17300 podle http://www.cpubenchmark.net/

Processor Model E5-2697v2
130W 2.7GHz/1866MHz/30MB

11

2 Ano, splriuje 24x 16GB (1x16GB, | viz vyse
Velikost RAM 384 GB: s rozsifitelnosti az na 768 GB, minimalné 24 DIMM slotu 2Rx4, 1.35V) PC3L-12800 CL11
ECC DDR3 1600MHz LP RDIMM
3 Chipkill ochrana paméti, podpora online spare paméti a memory mirroringu Ano, splfiuje BIOS serveru viz vyse
4 Ano, splfiuje 2x IBM 300GB 10K | viz vyie
Diskova kapacita minimalné: 2x HDD 300 GB 10 krpm pro systém, 6 x HDD 900 GB | 6Gbps SAS 2.5in SFF G2HS HDD,
10 krpm pro data s moznosti rozsifeni min o dalsich 8 ks HDD 6x IBM 900GB 10K 6Gbps SAS
2.5in SFF HS HDD
5 o o Ano, spliuje fadi¢  server|viz vyse
Podpora RAID 0,1,10,5,50,6,60, fadi¢ s nejméné 2 GB Cache RAIDMS5100
6 Minimalné 4x 1Gb ethernet port onboard s moZnosti rozsifeni o 2x 10Gb port, bez|Ano, splriuje integrovany 4x1Gb |viz vyse
osazeni PCle slotu LAN
7 Minimalné 3x PCle 3.0 slot Ano viz vyse
8 Redundantni hot-swap chlazeni a napéjeni Ano viz vyse
9 Predikce chyby na viech kritickych komponentech - procesory, RAM, HDD, zdroje, | ANO viz vyie
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Tabulka €.3 : K1 - Virtualizaéni platforma - Server pro disaster recovery — IBM/Lenovo x3650 M4

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
ventilatory
10 Diagnosticky panel umoZnujici okamzité urceni vadné komponenty i pfi odpojeni|Ano viz vyse
serveru od napdjeni
11 Ano, spliuje IBM Integrated|viz vySe
Management software Management Module Advanced
12 Montaz do racku, velikost max. 2U Ano, splriuje 2U viz vyse
13 Operacni systém musi podporovat virtualizaci a obsahovat licence pro neomezeny | Windows  Server 2012  R2|viz vySe

pocet virtudlnich server(. Pokud operaéni systémy vyZaduji klientské licence pro
pfistup uzivatell, je nutné dodat takové licence pro vSechny uZivatele na
Méstském Ufadu Prelouc.

Daéle musi splfiovat tyto vlastnosti:
e Adresarové sluzby kompatibilni s X.509

e Adresarova sluzba umozZnuje obsahovat objekty typu uZivatel, skupina,
pocitac a dalsi

e Autentizace protokoly Kerberos V5, NTLMv2, NTLM

e Centralné fizené politiky uZivatell a poéitact

e Moznost funkci DNS, DHCP, WINS

e Moznost sdileni soubor(l a nastavovani prav na objekty adresarové sluzby

Datacenter vcetné potirebnych
klientskych licenci dle
predimplementaéni analyzy
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Tabulka €.3 : K1 - Virtualizaéni platforma - Server pro disaster recovery — IBM/Lenovo x3650 M4

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
e Sdileni soubori pomoci protokolu CIFS
e Distribuovany souborovy systém a delta replikace
e Moznost sdileni tiskaren a nastavovani prav na objekty adresarové sluzby
Moznost grafického uZivatelského rozhrani v ¢estiné
14 ioe . . . . _.|Ano, spliiuje VM Sph5 E iz vy$
Soucasti dodavky serveru pro disaster recovery musi byt i licence virtualizacni no s.p nue wa|.'e VP ss|Vizvyse
PR s 1 ) L Plus Kit for 3 hosts Lic and 5 Year
platformy, kterou aktudlné urad vyuziva, tzn. licence nejméné pro 2 CPU. Subs
15 Ano, spliuje 5 Year Onsite|vizvyse

Zéruka minimdlné 60 mésici s garantovanym dokonéenim opravy ndasledujici
pracovni den

Repair 24x7 24 Hour Committed
Service
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Tabulka ¢€.4 : K1 - Virtualizacni platforma - Rozsifeni RAM — Origindlni IBM moduly

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace o
nabizenych dodavek T 2T T
1 Pro nasazeni jednotné virtualiza¢ni platformy v posledni dostupné verzi je nutné|Ano, spliiuje 16 + 16 ks 16GB |Viz kapitoly nabidky ¢.10 a
povysit kapacity paméti RAM u stavajicich serverd v Technologickém centru.|(1x16GB, 2Rx4, 1.35V) PC3L-|11
Minimalni hodnota je 2x256 GB RAM (po provedeném rozsifeni - pro 2 stavajici| 10600 CL9 ECC DDR3 1333MHz
servery ve virtualizaénim clusteru). LP RDIMM
2 Rozsifeni musi byt provedeno originalnimi moduly vyrobce, tak aby nedoslo ke |Ano viz vyse

ztrdté zaruky u téchto serverli - soudasné je nutné realizovat takovou formu
rozsiteni, aby bylo mozné déle pfidavat dalsi pamétové moduly.

Tabulka ¢€.5 : K1 - Virtualizacni platforma - Zalozni zdroje UPS - IBM RT3kVA 2U Rack or Tower UPS (200-240VAC)+ LCD UPS Network Management Card

Parametr | Popis Uchazeé popise zplsob naplnéni |Uchaze¢ uvede odkaz na

tohoto povinného parametru pfiloZenou c¢ast nabidky,
o oL - kde je moiné ovéFit

véetné znackové specifikace Inéni "
nabizenych dodavek napineni parametru

! Min 6 minut chodu na baterie p¥i pIné z4téZzi 2700W (bez pfidavnych bat. modull) Ano, spifiuje 7 min \1“11 kapitoly nabidky ¢.10 a

2 Online s dvojitou konverzi Ano viz vyse

3 Ano, spliuje s moznosti | viz vyse

Provedeni Tower (samostatné stojici)

konverze do racku

66




NABIDKA PRO VEREJNOU ZAKAZKU PRO MESTO PRELOUC

Tabulka &.5 : K1 - Virtualiza¢ni platforma - ZaloZni zdroje UPS - IBM RT3kVA 2U Rack or Tower UPS (200-240VAC)+ LCD UPS Network Management Card

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
véetné znackové specifikace £ ,,je, S G
nabizenych dodavek T 2T T

4 Vyména baterii uZivatelem a za provozu Ano viz vyse

5 Moznost startu na baterie Ano viz vyse

6 Automaticky bypass Ano viz vyse

7 Automaticka stabilizace napéti Ano viz vyse

8 Cisté sinusovy vystup Ano viz vyse

9 Moznost rozsiteni az o 4 ks bateriovych modull Ano viz vyse

10 Sériova a USB komunikace Ano viz vyse

11 Web/SNMP komunikace Ano viz vyse

12 Zatéz (VA/W): 3000/2700 Ano viz vyse

13 Tolerance vstupniho napéti: az176-276V bez poklesu jmenovitého vykonu Ano viz vyse

14 Kmitocet: Automaticka volba 50/60Hz Ano viz vyse

15 Vystupni napéti: 200/208/220/230/240V +/- 1% Ano viz vyse

16 PretiZitelnost: az 110% Ano viz vyse
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Tabulka &.5 : K1 - Virtualiza¢ni platforma - ZaloZni zdroje UPS - IBM RT3kVA 2U Rack or Tower UPS (200-240VAC)+ LCD UPS Network Management Card

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
17 U¢innost: min 94% Ano viz vyse
18 Zaruka minimalné na elektroniku 60 mésicli a na baterie 24 mésict Ano viz vyse

Tabulka €.6 : K1 - Virtualizacni platforma - Zalohovaci SW- Veeam Backup Essentials Enterprise pro 6 CPU

Parametr | Popis Uchazeé popi$e zplsob naplnéni |Uchazeé¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
S T - kde je moiné ovérit
véetné znackové specifikace o
nabizenych dodavek peplntnilpaiamet
1 Zalohovani a replikace pomoci bitové kopie v sjednoceném, na UloZisti nezavislém | Ano Viz kapitoly nabidky ¢.10 a

feseni

11

2 Podpora stavajiciho hypervizoru VMware vSphere Ano, splriuje verze pro VMware |viz vySe
3 Syntetické kompletni zalohy (eliminace potreby periodickych kompletnich zaloh) Ano viz vyse
4 Zabudovana deduplikace a komprese pro snizeni kapacitnich narok( na zalohy Ano viz vyse
5 Bez nutnosti licencovat agentsky SW na hostitelich nebo na virtualnich strojich Ano viz vyse
6 Licence bez omezeni poctu virtualnich strojl Ano viz vyse

68




NABIDKA PRO VEREJNOU ZAKAZKU PRO MESTO PRELOUC

Tabulka €.6 : K1 - Virtualizacni platforma - Zalohovaci SW- Veeam Backup Essentials Enterprise pro 6 CPU

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
7 Obnoveni na Urovni objektl pro jakoukoli aplikaci, na jakémkoli OS Ano viz vyse
8 Obnoveni souboru do Windows OS a do non-Windows OS pomoci jedno kliknuti|Ano viz vyse
mysi
9 Obnovovani jednotlivych poloZek bez instalace agenta pro tyto stavajici SW|Ano viz vyse
platformy nasazené v TC Mésta Prelou¢: Microsoft Exchange (napf. e-maill a
kontaktl), Microsoft SharePoint, Microsoft Active Directory (napf. uZivatell a
skupin), Microsoft SQL Server (napf. tabulek a zéznam)
10 Automatizované testovani zéloh v predem definovanych casech a formou startu |Ano viz vyse
zélohovanych virtudlnich pocitacu v izolované siti
11 Start virtudlniho stroje pfimo ze souboru zalohy Ano viz vyse
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Tabulka €.7 : K2 - Bezpecnostni infrastruktura — Firewall — 2 ks Fortinet FortiGate 200D

Parametr | Popis Uchazeé popise zpilsob naplnéni |Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
Firewall musi v budoucnu umoznit vytvofeni clusteru minimalné v Active/Passive  Ano Viz kapitoly nabidky ¢.10 a
1 médu. V clusteru musi mit spole¢nou konfiguraci a tvofit tak jeden logicky celek. 11
Firewall musi umoznit rozdéleni firewallu pomoci tzv. virtudlnich kontextd (nebo | Ano, splfiuje 10 viz vyse
2 také domén), minimalné je pozadovano 10 kontext(.
Firewall bude mozné ve vybranych VLAN pouZivat jako DNS a DHCP server. Musi | Ano viz vyse
3 byt pfipraven i na funkce zajistujici proxy server min. pro http/https/ftp protokoly.
Zafizeni bude disponovat grafickym rozhranim pro kompletni spravu firewallu a Ano viz vyse
4 online monitorovani aktudlniho stavu.
Ano, spliiuje 16x GE RJ45 LAN |viz vySe
5 Pocet metalickych sitovych rozhrani, RJ45, 10/100/1000 - min 16x Interfaces
Podpora linkové agregace (LACP/teaming) 802.3ad (v ramci clusteru ptes oba boxy | Ano viz vyse
6 v HA)
Podpora vice WAN linek. Dual WAN (zdloha nebo load balancing primarniho|Ano, spliiuje 2 viz vyse
7 pfipojeni do internetu se sekundarnim)
8 Vykonnost FW nezavisla na velikosti paketu Ano viz vyse
Propustnost zafizeni minimalné viz vyse
9 - celkova 3 Gbps Ano, splriuje 3 Gbps viz vyse
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Tabulka €.7 : K2 - Bezpecnostni infrastruktura — Firewall — 2 ks Fortinet FortiGate 200D

Parametr | Popis Uchazeé popise zpilsob naplnéni |Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
10 - IPS 1,6 Gbps Ano, splriuje 1,7 Gbps viz vyse
11 - IPSec VPN 1,2 Gbps Ano, splriuje 1,3 Gbps viz vyse
12 - SSLVPN 350 Mbps Ano, splriuje 400 Mbps viz vyse
13 - Antivirus (Proxy/Flow - based) 600/1000 Mbps Ano, splfiuje 600/1100 Mbps viz vyse
Bez licen¢niho omezeni poétu chranénych uZivatell ¢i stanic (IP adres), vCetné IPS, | Ano viz vyse
14 web filtering, antivir.
Zafizeni charakteru UTM (unified threat management) — pravidla a politiky musi|Ano viz vyse
byt moZno vytvaret jednoduse a intuitivné v grafickém prostiedi vyuZzivanim
objektu aplikace, uZivatel/skupina, pocita¢ apod. bez nutnosti znalosti konkrétnich
15 IP adres, protokold apod.
Rezim vysoké dostupnosti, L2, Active Active, Active Passive, VRRP, synchronizace | Ano viz vyse
16 stavové tabulky mezi nédy v clusteru
17 Podpora Vulnerability Managementu - aktivni skenovani sité a detekce|Ano viz vyse
zranitelnosti a problémd; moZnost nastavit skenovani v pravidelnych ¢asovych
intervalech
18 ReZzim fungovani L2 — transparentni rezim, L3 — NAT/Router Ano viz vyse
19 Podopora multicast, vytvéreni politiky pro multicast routovani Ano viz vyse
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Tabulka €.7 : K2 - Bezpecnostni infrastruktura — Firewall — 2 ks Fortinet FortiGate 200D

Parametr | Popis Uchazeé popise zpilsob naplnéni |Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
20 Podpora VPN: SSL (portdlovy reZzim, tunelovy rezim), IPSEC (IKE, manual key,|Ano viz vyse
certifikat, gateway to gateway, hub and spoke, dial up konfiugrace, internet
browsing konfigurace, podpora vice tunel — redundantni VPN,
21 Podpora IPv6, Ano viz vyse
22 MozZnost nastavovat firewall politiku na zakladé geografickych adajd Ano viz vyse
23 Podpora tvorby Identity based policy — nastaveni bezpecnosti uzivateli na zakladé | Ano viz vyse
Clenstvi ve skupiné na doménovém kontroléru
Funkce Load Balancing — moznost rozdélovani zatéze smérujici na virtualni IP na|Ano viz vyse
24 redlné servery, podpora healt check funkci, podpora SSL offload
25 Filtraéni funkce: Ano viz vyse
MozZnost vybéru mezi file based rezimem (buffer) nebo flow based (inspekce on-|Ano viz vyse
26 the-fly)
Antivirus pro vybrané protokoly, moznost volby rlznych databazi, podpora|Ano viz vyse
archivace skodlivého obsahu, podpora protokolu ICAP pro offload AV engine,
27 moznost detekce tzv. Grayware (rootkit, malware, spywave, keylogger, atd)
28 Email filter — jednoduchd antispamovd a antivirova inspekce elektronické posty Ano viz vyse
29 Ano viz vyse

IPS (Intrusion Prevention System) ochrana stanic a uZivatell, moZnost vyuzit jako
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NABIDKA PRO VEREJNOU ZAKAZKU PRO MESTO PRELOUC

Tabulka €.7 : K2 - Bezpecnostni infrastruktura — Firewall — 2 ks Fortinet FortiGate 200D

Parametr | Popis Uchazeé popise zpilsob naplnéni |Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
sondu pro odhaleni nezadoucich aktivit v rdmci vnitfni sité, automaticka
aktualizace signatur a moznost definice vlastnich IPS signatur
Web Filter — zaloZeny na kategorizaci webového obsahu, moZnost monitorovani|Ano viz vyse
navstivenych kategorii na uZivatele ¢i skupinu, moznost kvéty — uZivatel muaze
30 navstévovat urcitou kategorii jen po urcitou dobu béhem dne
Application Control — detekce, monitoring, povoleni ¢i zakazani alespori 2000 |Ano viz vyse
31 sitovych aplikaci na zakladé signatury dané aplikace, nikoliv dle portu
32 Kontrola komunikace v SSL $ifrovanych protokolech (HTTPS, IMAPS, POP3S,...) Ano viz vyse
33 DoS Policy prevence proti zakladnim Gtokdm typu DoS, syn proxy Ano viz vyse
34 LDAP, Active Directory, Radius, TACACS+, Ovéfrovani na zakladé certifikatu Ano viz vyse
35 Podpora silné autentizace uZivatell - integrovana podpora generator|Ano viz vyse
jednorazovych hesel (OTP) — Token pro dvoufaktorovou autentizaci, podpora
certifikatl pro ovéreni uZivatell
Dynamické profily — mozZnost prifadit konkrétni profil uZivateli na zakladé jeho|Ano viz vyse
36 ovéreni
Dynamické routovani: Ano viz vyse
37 RIP, BGP, OSPF, IS-IS Ano viz vyse
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Tabulka €.7 : K2 - Bezpecnostni infrastruktura — Firewall — 2 ks Fortinet FortiGate 200D

NABIDKA PRO VEREJNOU ZAKAZKU PRO MESTO PRELOUC

Parametr | Popis Uchazeé popise zpilsob naplnéni |Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
kde je moZné ovéfit

véetné znackové specifikace o
naplnéni parametru

nabizenych dodavek

38 . Policy-based routing Ano viz vyse

39 . Traffic Shaping, QoS s podporou DSCP markovani a ToS Ano viz vyse

40 Podpora VolP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu Ano viz vyse
WAN optimalizace (optimalizace vybranych protokoll, byte chaching), Web|Ano viz vyse

41 Cache, Explicitni Proxy, Reverzni proxy, WCCP

42 Integrované logovani a reporting Ano viz vyse

43 Zaruka na HWs vyménou nasledujici pracovni den v délce minimalné 60 mésict a|Ano viz vyse

to véetné aktualizaci SW a signatur
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Tabulka ¢€.8 : K2 - Bezpecnostni infrastruktura - Network Behaviour Analyser - FlowMon Probe 4000 + Flowmon ADS

Parametr | Popis Uchazeé popise zpilsob naplnéni |Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
Ano, splriuje 1U Viz kapitoly nabidky ¢.10 a
1 HW forma velikosti max 1U 11
Ano, spliiuje 4x 10/100/1000 viz vyse
2 Min. 4x 10/100/1000 monitoring porty port
3 PInohodnotné ovladani pomoci WWW rozhrani Ano viz vyse
4 Schopnost pojmout agregovana data (diskova kapacita alespori 500GB) Ano, splriuje 500 GB viz vyse
5 Tvorba uZivatelskych statistik a graft Ano viz vyse
6 Analyza trend( v siti Ano viz vyse
7 Automaticky generované a zasilané reporty Ano viz vyse
8 Detekce anomalii véetné analyzy trendd Ano viz vyse
9 Detekce bezpecnostnich hrozeb Ano viz vyse
10 Schopnost exportu dat do nadfazeného kolektoru Ano viz vyse
Systém pro sledovani datovych tokd by mél umoziovat nasledujici: Ano viz vyse
11 Detailné monitorovat sitovy provoz v redlném case i umoznit ziskat prehled o|Ano viz vyse

sitové aktivité v rdmci specifikovaného ¢asového obdobi v minulosti.
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NABIDKA PRO VEREJNOU ZAKAZKU PRO MESTO PRELOUC

Tabulka ¢€.8 : K2 - Bezpecnostni infrastruktura - Network Behaviour Analyser - FlowMon Probe 4000 + Flowmon ADS

Parametr | Popis Uchazeé popise zpilsob naplnéni |Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
12 Ziskat pfesné informace o veskeré sitové aktivité — napf. kdo komunikoval s kym, | Ano viz vyse
kdy, kolik se pfeneslo dat, pomoci které sluzby atd.
13 Pfedchazet vypadkdm a zahlcenim sité (upozorfiovat na rizné anomalie sitového |Ano viz vyse
provozu).
Automaticka detekce odchylek od normdlniho stavu (ziskany samouéenim a|Ano viz vyse
definici administratorem) a bude schopen emailem automaticky upozorriovat
14 administratory.
15 Zvysit bezpeénost sitového provozu odhalenim vnéjsich i vnitfnich Gtokd. Ano viz vyse
16 Sledovat aktivity uZivateld i aplikaci (sluzeb), dohliet nad vyuZitim linku do|Ano viz vyse

Internetu. Az do Urovné 7. vrstvy ISO/OSI

Tabulka €.9 : K2 - Bezpeénostni infrastruktura - Monitorovaci SW — PRTG 2500 senzort

Parametr | Popis Uchazed popise zpusob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
T T - kde je moiné ovéfit
véetné znackové specifikace o
nabizenych dodavek pplntnilpaiametey

1 Ano Viz kapitoly nabidky ¢.10 a

Proaktivni forma monitoringu zafizeni a sluzeb

11
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Tabulka €.9 : K2 - Bezpeénostni infrastruktura - Monitorovaci SW — PRTG 2500 senzort

NABIDKA PRO VEREJNOU ZAKAZKU PRO MESTO PRELOUC

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
véetné znackové specifikace £ ,,je, S G
nabizenych dodavek T 2T T

2 Prehled o toku v siti — on-line Ano viz vyse

3 Statistiky a reporty — periodické zasilani reportd Ano viz vyse

4 Trendy Ano viz vyse

5 Aplikace pro systém I0S nebo Android pro mobilni pfistup Ano viz vyse

6 Grafické mapy topologie sité Ano viz vyse

7 On-line monitoring dostupnosti sité a kritickych aplikaci Ano viz vyse

8 Sledovani vyuziti pasma a QoS v LAN i WAN prostredi Ano viz vyse

9 IP SLA Monitor Ano viz vyse

10 Identifikaci nechténych zafizeni a nechténého provozu Ano viz vyse

11 Identifikaci probléma na sitové vrstvé komunikace — ztraty paketl apod. Ano viz vyse

12 VolP monitoring Ano viz vyse

13 MozZnost nasazeni v distribuovaném prostredi Ano viz vyse

14 Minimalné 2500 monitorovanych veli¢in Ano, splriuje 2500 viz vyse
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Tabulka €.10 : K2 - Bezpecnostni infrastruktura - Systém SIEM — McAfee SIEM

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
1 Podporované protokoly pro sbér dat: Ano Viz kapitoly nabidky ¢.10 a
e TCP Syslog 1
e UDP Syslog
e SMNP
e SDEE
e OPSEC
o WMI
e SQL
2 Lokalni agent, komunikace s SIEM systémem musi byt Sifrovani a komprimovana Ano viz vyse
3 Normalizace — systém musi umozriovat definici vlastniho parseru pro jednotlivé |Ano viz vyse
zdroje logli
4 Archivace logli — na uloZisté CIFS, NFS, NAS a SAN. Logy. Archivy musi byt|Ano viz vyse
komprimované a odolné proti neopravnéné manipulaci ochranou kontrolnim
souctem.
5 Zobrazeni a filtrovani online dat Ano viz vyse
6 Korelace — na zékladé ¢asu, uZivatele, skupiny, aplikace, serveru a sité Ano viz vyse
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Tabulka €.10 : K2 - Bezpecnostni infrastruktura - Systém SIEM — McAfee SIEM

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
7 Reporting — $ablony odpovidajici pozadavkim odpovidajici pozadavkiim PCI DSS, |Ano viz vyse
HIPAA, NERC-CIP, FISMA, GLBA, SOX a moznost uZivatelskych reportt
8 Delegace opravnéni — Grafické administracni rozhrani musi umét delegovat prava|Ano viz vyse
na rdzné ¢asti systému podle siti, server( apod.
9 Systém musi byt provozovatelny ve virtualnim prostfedi VMWARE Ano viz vyse
10 Systém musi pro aktualni infrastrukturu drZet aktivni zdznamy minimalné 90 dni, | Ano viz vyse
archivované 12 mésicu.
11 Systém musi mit garantovanou propustnost alesporn 1100 EPS Ano viz vyse
12 Systém musi umoZzriovat rozsifeni o distribuovany sbhér udalosti z rGznych zdrojd, | Ano viz vyse
bezpecénostnich zén
13 Systém by mél byt umoZnovat rozsiteni o pfijem auditnich informaci o|Ano viz vyse
databazovych transakcich bez poufZiti agentu
14 Systém by mél byt umoznovat rozsifeni o korelaci archivnich udalosti Ano viz vyse
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Tabulka €.11 : K3 - Elektronizace procesu - Skenovaci linka — Dokumentovy skener véetné SW ABBYY Recognition Server

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
1 Systém umozZni nastaveni parametrd skenovani bez zadsahu uZivatele: Format,|Ano Viz kapitoly nabidky ¢.10 a
Barva/CB, Orientace, Rozli$eni, Simplex/Duplex 11
2 Systém umozni nastaveni parametr( skenovani bez zésahu uzivatele: Cilové slozky, | Ano viz vyse
cilové E-mailové adresy, databaze, IS systém, DMS
3 Zbénové OCR = Text / &arovy kdd nadteny z konkrétniho mista v dokumentu Ano viz vyse
4 OCR podporuje rozpoznani 34 jazykd v¢. ¢estiny Ano viz vyse
5 Pfevod dokumentt = Word, Excel, Searchable PDF, PDF/A, OpenOffice Ano viz vyse
6 Vyuzivd Metadata = data ziskand skenovanim / zadand uzivatele Ano viz vyse
7 1CO, ¢arovy kéd, &islo: faktury, smlouvy, zbo#i, datum Ano viz vyse
8 Metadata pouZije pro: nazev souboru, slozky, udaje v IS, DB, DMS Ano viz vyse
9 OCR — Pfevod — Zabezpeceni — Tfidéni — UloZeni skenovanych, nebo existujicich | Ano viz vyse
dokumentu
10 Skenovaci linka musi byt fesena jako soucdst integrovaného IS mésta (GORDIC|Ano viz vyse

GINIS).
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Tabulka €.12 : K3 - Elektronizace procest - Propojeni eZAK a spisové sluzby

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo Ty o kde je moiné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
1 i i i ¢.1
Autentizace — jeden spolecny ucet E-ZAK Ano \1“12 kapitoly nabidky ¢.10 a
2 Vybér spisové znacky pred zaloZzenim spisu v systému elektronické spisové sluzby | Ano viz vyse
GORDIC GINIS
3 ZaloZeni (prazdného) spisu - Spisova sluzba ptidéli spisovy znak Ano viz vyse
e ZaloZeninové VZ
e ZaloZeni nového DNS
e ZaloZeni nového predbézného oznameni, pfi pokrac¢ovani zadavaciho fizeni
moZnost poufZit jiz ZaloZeny spis
4 Smazani spisu — spis se stornuje, nebo uzavie Ano viz vyse
e Smazani VZ
e Smazani DNS
e Smazani predbézného ozndmeni
5 Uprava spisu — jednd se 0 zménu ndzvu Ano viz vyse

e UpravaVz
e Uprava DNS

o Uprava predbéiného oznameni
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Tabulka €.12 : K3 - Elektronizace procest - Propojeni eZAK a spisové sluzby

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
véetné znackové specifikace e ,,je, U G
nabizenych dodavek e P
6 Uzavieni spisu Ano viz vyse
e Zadani, nebo zrudeni VZ
e Ukonceni ptredbézného oznameni
e Ukonceni DNS
7 VloZeni pisemnosti do spisu — spisova sluzba pridéli ¢islo jednaci Ano viz vyse
e VloZeni nového dokumentu
e Vytvoreni nového formulafe pro VVZ
e Registrace nové odchozi komunikace do spisové sluzby
e Registrace nové pfichozi komunikace do spisové sluzby
e Registrace zadavatelem odesilanych odpovédi do spisové sluzby
e Registrace zadavatelem pfijatych odpovédi do spisové sluzby
e Registrace 3ablony ,Protokol o pribéhu elektronické aukce”
8 Uprava pisemnosti — jedna se 0 zménu nazvu Ano viz vyse
o Uprava dokumentu
e Editace formulare do VVZ
9 Uzavreni pisemnosti ve spisové sluzbé Ano viz vyse
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Tabulka €.12 : K3 - Elektronizace procest - Propojeni eZAK a spisové sluzby

Parametr | Popis Uchazeé popise zpilsob naplnéni | Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
ores Ty o kde je moiné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
e Uverejnéni formulare
10 Smazani pisemnosti — pfi smazani, nebo nahrazeni Ano viz vyse
e Smazani dokumentu
e Smazani formulare VVZ
e Storno formuldre VVz
11 Pfichozi listinné pisemnosti Ano viz vyse
e Prijdou na podatelnu a jsou zaregistrovany do spisové sluzby
e Do E-ZAKu je moZné vloZit oskenované listinné pisemnosti jako interni
nebo verejné dokumenty k zadavacimu fizeni, DNS ¢ ramcové smlouvé — v
tomto pripadé uZivatel nezvoli registraci pfikladaného dokumentu do
spisové sluzby; ¢islo jednaci je mozné k takovémuto dokumentu doplnit
rucné
12 Odchozi listinné pisemnosti Ano viz vyse

e Odchazeji pfes podatelnu, jsou zaregistrovany do spisové sluzby

e Do E-ZAKu je moZné vloZit oskenované listinné pisemnosti jako interni
nebo verejné dokumenty k zadavacimu fizeni, DNS ¢ ramcové smlouvé — v
tomto pripadé uZivatel nezvoli registraci pfikladaného dokumentu do
spisové sluzby; ¢islo jednaci je mozné k takovémuto dokumentu doplnit
ruéné
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NABIDKA PRO VEREJNOU ZAKAZKU PRO MESTO PRELOUC
Tabulka €.13 : K3 - Elektronizace procest - Rozklikavaci rozpocet

Parametr | Popis Uchazeé popise zpilisob naplnéni |Uchaze¢ uvede odkaz na
tohoto povinného parametru priloZenou ¢ast nabidky,
Yo o - kde je moZné ovéfit
véetné znackové specifikace Inéni N
nabizenych dodavek napineni parametru
1 i i i ¢.1
Plan - zobrazeni aktualniho stavu rozpoctu ve srovnani s rozpoctem schvélenym Ano \1“12 kapitoly nabidky €.10 a
2 Skute¢nost - aktudlni stav Cerpani/plnéni rozpotu ve srovndani s aktualnim|Ano viz vyse
upravenym rozpoctem
3 Prlibéh - vyvoj upraveného rozpottu a plnéni/éerpani rozpoétu v pribéhu roku Ano viz vyse
4 Zobrazovat rozpocet ve formé stromu, véetné (vybranych) detailnich informaci o |Ano viz vyse
akcich, opét s moznosti zobrazeni planu a skute¢nosti
5 Fulltextové vyhledavani Ano viz vyse
6 Export do formatu PDF a XLS Ano viz vyse
7 Aplikace musi byt integrovana s modulem Rozpocet ekonomického informacniho | Ano viz vyse
systému mésta Prelouc a zaclenéna do webové prezentace mésta.
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